CONG TY TNHH THUONG MAI VA DICH VU KTD

Dia chi: Thira dit s6 136A+136B, T6 dan phd sé 2, Phuong Hai
An, Thanh phd Hai Phong, Viét Nam.

- M3 sb thué: 0200659600

- Pién thoai: 0225 7308688  Fax: 0225 3630889

TAI LIEU XDR

DANH CHO NGUOI MOI BAT DAU

HAI PHONG, NAM 2025




KTD

MUC LUC

Vé Palo Alto Networks 3
Vé Cortex cia Palo Alto Networks 3
Giéi thigu 4
Vé Cuén sach nay 4
Céc gia dinh 5
Ngoai cudn sach 5
Chuwong 1: Nhin lai Thuc trang Phat hién va Phan héi Méi de doa 6
Khao sat B6i canh Méi de doa Hién dai 6
Nhan dién han ché ciia cac cong nghé va phuong phap truyén théng 6
Phat hién va phan hoi diém cudi 7

Né&n tang bao vé diém cudi 7
Quan ly su kién va théng tin bao mat 8
Phat hién va phan hdi mang va phén tich hanh vi nguoi ding va thyc the 8

Qué nhiéu Canh béo, Qua it Thoi gian va Nhan sy 9
POI NGU SOC LAM Gi? 10
Chuong 2: Dinh nghia XDR 14
Pam bao Phong chéng Méi de doa Manh mé 14
Cung cip Tam nhin va Kha ning Phat hién Toan dién 15
Tu dong hoa Piéu tra va Phan hoi 18
Chuwong 3: Pha v& Vong doi Tan cong véi XDR 22
Tim hiéu vong doi tin cong 22
Trinh sat 22

Vi khi hoa 23
Khai thac 23

Cai dat 24

Chi huy va kiém soéat 24

Di chuyén ngang va trich xuét dir li¢u 25
Nhin vao mét Vi du Tan cong 25
Chuong 4: Kham pha cac Truong hop sir dung XDR 27
Phat hign 27
Tan cong c6 chi dich 27
Ngwoi dung ndi bg doc hai 27
Tén cong dinh danh 28
Cac diém cudi bi xam nhap 28
Phan loai va Piéu tra Canh béo 29
Piéu tra va Phan hoi Tw dong va Pon gian hoa 30
Sin lung Mdi de doa 31
Chuong 5: Muoi Nang lwe va Tinh nang Chinh cia XDR 34
1. Phong chéng Méi de doa Piém cudi Tét nhat 34

2. Bd Tinh niing Bao vé Piém cudi Linh hoat 35

3. TAm nhin Mé réng dén cac Ngudn dir ligu tir khap T6 chic ciia Ban 35
4. Pon giin hoa Piéu tra 36

5. Phén tich va Hoc may 36

6. Phan hdi Phéi hep 37

1

HQ: 136A + 136B, Residential No.2, Hai An Ward, Hai Phong City, Vietnam. Tel: +84-0225-7308688/3630888

BO: 12/49 Lu Gia Str., Phu Tho Ward, Ho Chi Minh City, Vietnams Email: info@ktd.vn | https://ktd.vn




KTD TRADING & SERVICES CO.,LTD

7. Tw ddng hoa cac Tac vu An ninh

37

8. Kiém dinh va Xac thue Poc 1ap

37

9. Toc @9 Poi méi Nhanh chong

38

10. Lgi tirc Piu tu Vuot tri

38

Thong tin quang cdo Cortex XDR

39

HQ: 136A + 136B, Residential No.2, Hai An Ward, Hai Phong City, Vietnam.
BO: 12/49 Lu Gia Str., Phu Tho Ward, Ho Chi Minh City, Viethams

Tel: +84-0225-7308688/3630888
Email: info@ktd.vn | https://ktd.vn




HQ: 136A + 136B, Residential No.2, Hai An Ward, Hai Phong City, Vietham.
BO: 12/49 Lu Gia Str., Phu Tho Ward, Ho Chi Minh City, Vietnams:

THONG TIN VE PALO ALTO VA CORTEX

V& Palo Alto Networks

Palo Alto Networks, cong ty hang dau toan cau vé an ninh mang, dang dinh
hinh tuong lai lay ddm mdy lam trung tdm bang cong nghé gitip thay doi cach
thirc van hanh cta con ngudi va toé chuec.

Str ménh cua ching toi 12 tré thanh d6i tac an ninh mang duoc lya chon, bao vé
16i séng s6 cua chiing ta. Chung tdi gitp giai quyét nhitng thach thac bao mat 16n
nhét thé gisi bang sy d6i mai lién tuc, tan dung nhimg dot pha mai nhét trong tri
tué nhan tao, phan tich, ty dong hoa va diéu phdi. Bang cach cung cap mot nén
tang tich hop va trao quyén cho mot hé sinh thai d6i tac ngay cang phat trién,
chung t6i dang di dau trong viéc bao vé hang chuc nghin té chic trén khip céc
moi truong ddm may, mang va thiét bi di dong. Tam nhin caa ching t6i 1a mot
thé gii noi mdi ngay déu an toan va bao mat hon ngay hom trudc.

Dé biét thém thong tin, vui 10ng truy cap www.paloaltonetworks.com.

V& Cortex caa Palo Alto Networks

Cortex® cua Palo Alto Networks da dinh nghia lai c&c giai phap cho hoat dong
an ninh nham gidp cac t6 chitc mang lai trai nghiém trung tam diéu hanh an ninh
(SOC) hién dai. Cortex cung cap kha ning phat hién mdi de doa, phong chéng,
quan ly bé mat tan cong va ty dong hda an ninh tét nhat trong mot nén tang tich
hop duoc hd tro bai hoc may va théng tin tinh bao vé méi de doa tir Unit 42.
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GIOI THIEU

Nam nay qua nam khac, thach thirc trong viéc bao vé dir liéu quan trong ngay
cang gia tang khi viéc ap dung nhanh chong cac xu huong nhu AL dién toan dam
may va chuyén dbi sb 1am tang rui ro d6i véi dir liéu nhay cam cua cac cong ty.
Pong thoi, cac tac nhan de doa ciing loi dung chinh nhirng xu huéng cong nghé
nay dé mé rong sc manh va quy mé cta cac cudc tan cong ngay cang tinh vi.

Céc d6i ngii bao mat da trién khai cac céng cu, thuc hién cac quy trinh va tuyén
dung nhan sy dé dbi pho vai cac mdi de doa mai khi chiing xuat hién, nhung ho
dang & thé yéu ca vé s lugng va trang bi. Viéc lién tuc b sung cac tinh ning méi
vao cé&c hé thdng hién c6 nhanh chéng tao ra cac cong cu tich hop kém, doi hoi
nhiéu thoi gian, cong stc va ky nang von da khan hiém.

Céc quy trinh tinh khong thich tng véi cac xu huéng va méi truong thay doi
nhanh chong nhu dam may va lam viéc tir Xxa s& nhanh chéng trg nén 16i thoi va
kém hiéu qua. Cac nha phan tich bao mat duoc giao nhiém vu gan nhu bat kha thi
Ia phén loai mot con it canh bao an ninh khéng bao gio dirt, nhung thuong 1a ho
dugc dao tao han ché va cac cong cu ciing han ché khéng kém. Qua nhiéu canh
bao va qua it béi canh khién cac doi ngii bao mat mat di tam nhin va kha ning
kiém soat. Cudi cling, cdng ty cang tré nén rai ro hon.

Phat hién va Phan hdi Mo rong (Extended Detection and Response - XDR) da
noi 1én nhu maot giai phap cho sy phuc tap nay. XDR 1a mét loai giai phap phat
hién, diéu tra va phan | hoi mdi de doa hoat dong phdi hop trén tat ca cac vector tan
cong trong co s ha tang cua céng ty — bao gom mang, diém cudi, ddm may va
dinh danh — thay vi chi mot khia canh cua co so ha ting. Bang céch tich hop truc
tiép vao kién tric, cac cong cu XDR duoc thiét ké dé cung cap thong tin chi tiét
va khuyén nghi vé méi de doa nham tdi wu héa cach thirc hoat dong cua cac doi
ngii bao mat.

Vé Cuén sach nay

XDR Danh Cho Ngwoi Méi Bdt Pau gilp ban cap nhat kién thtc vé loai giai phap
bao mat XDR va y nghia ctiia n6 di véi cong ty caa ban. Cubn sach nay bao gom
nam chuong, kham pha cac ndi dung sau:

e Thyc trang hién tai cua viéc phat hién va hanh dong, bao gom cac méi de doa,
han ché va thach thac (Chuong 1)

e XDR la gi va khéng phai 1a gi (Chuong 2)

e Céch XDR phéa v& vong doi tin cong dé ngan chin cac cudc tan cong (Chuong
3)

e Cac truong hop str dung XDR khac nhau (Chuong 4)

e Cac nang luc va tinh nang bat budc phai c6 cuia XDR (Chuong 5)

Mdi chuong duoc Viét dé co thé doc doc 1ap, vi vay néu ban thay mot cha dé nao
d6 thu hat sy quan tdm ctia minh, hdy thoai mai chuyén dén chuong d6. Ban c6
thé doc cubn sach nay theo bat ky thir ty nao phi hop véi ban (mic du t6i khdng
khuyén khich doc ngugc tir dudi 18n hoac tir sau ra trudc).
4
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Cac gia dinh

Nguoi ta ndi rang hau hét cac gia dinh déu da 13i thoi, nhung t6i van gia dinh
mot vai diéu!

Chu yéu, t6i gia dinh rang ban 1am viéc cho mét t6 chac dang tim kiém maot
cach tot hon dé cai thién hiéu qua cua chién luoc bao mat, cu thé 1a kha ning phat
hién va phan hoi. C6 thé ban 12 mot nha diéu hanh CNTT nhu giam dbc an ninh
thong tin (CISO), giam déc thong tin (CIO), giam dbc cong nghé (CTO), hoic
pho chu tich hay giam dbc bao mat. Hodc c6 thé ban 1a mot kién trac su hoic ki
su mang hay bao mat. Do dé, cudn sach nay duoc viét cho doc gia co kién thic
k¥ thuat vai su hiéu biét chung vé cac khai niém va cong nghé van hanh an ninh
hién dai.

Néu bat ky gia dinh nao trong s6 ndy mé ta dung vé ban, day chinh 1a cudn sach
danh cho ban! Néu khdng cd gia dinh ndo md ta dang vé ban, hay ct tiép tuc doc
— XDR 12 mét céng nghé phai biét, va doi ngii ctia ban s& cam on ban vi da tro
thanh mot chuyén gia vé XDR!

Ngoai cudn sach

T6i chi c6 thé dé cap dén mot lwong thdng tin nhat dinh trong cudn sach ngan
nay, vi vay néu ban doc dén cuoi va nghi rang, “Cha, day la mot cuon sach tuyét
voi! T6i c6 thé tim hiéu thém ¢ dau?”, hay truy cap

www.paloaltonetworks.com/cortex/cortex-xdr.
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CHUONG 1: NHIN LAI THUC TRANG PHAT HIEN VA PHAN HOI
MOI PE DOA

Trong chuong nay, t6i s€ giai thich cac mdi de doa hién dai da phat trién nhu
thé nao dé c6 kha nang pha hoai 6n hon; tai sao cac phuong phap phong chéng,
phat hién va phan hdi truyen théng khong con da hiéu qua; va 1am thé nao tinh
trang qua tai canh béo va thiéu hut k§ nang an ninh mang lam tang rai ro cho t6
chue cua ban.

1. Khao sat Boi canh Méi de doa Hién dai

Cac vu vi pham dit liéu va tin cong ransomware di tré nén thuong xuyén dén
muc ching gan nhu xtng dang c6 mot chuy@n muc tin tic riéng bén canh thoi
tiét, thé thao va giao théng. Tuy nhién, viéc cac su kién an ninh nay tro nén pho
bién khdng lam ching bét nguy hiém. M&i phit mot tac nhan de doa hoat dong
trong moi truong caa ban, thiét hai to 16n s€ xay ra.

Theo Vién Ponemon, vao nam 2023, chi phi trung binh cua mot vu vi pham dir
liu da 1én t6i 4.45 triéu USD. Day la chi phi cao nhat tirng dugc ghi nhan trong
Mot nam.

Tat nhién, ban da biét va dang séng trong thuc té nay, va ban 1am viéc chim
chi dé phat hién cac méi de doa va phan hoi nhanh chéng va hiéu qua nhat co thé
tredc khi mat mat dir liéu ¢ thé xay ra. Tuy nhién, day 1a mot cudc chién day cam
go trudc cac chién thuat, ki thuat va quy trinh (Tactics, Techniques, procedures -
TTPs) ngay cang tién tién dugc cac tac nhan de doa sur dung.

Nhing ke tan cong gio day co thé xam nhap vao Mot moi trudng gan nhu theo
y mudn, ma khéng can st dung cac phuong phap truyén théng nhu phan mém doc
hai dya trén tép. Thay vao do, chung s€ str dung céc phuong phap x4m pham cac
tép hé thdng duoc Gy quyén, chén cac cudc tn cdng vao registry cua thiét bi, hoac
su dung cac tién ich nhu PowerShell mét cach doc hai. Su gia tang cua cac phuong
phap tan cdng mai va lan tranh hon di thic day nhu cau vé cac Chlen luoc va
chién thuat méi dé phat hién va phan hoi, bén canh viéc phong chdng méi de doa.

Kha niang caa mot t chirc dé theo kip bdi canh méi de doa hién dai doi hoi céc
cbng cu hiéu qua va mot doi ngli cac nha phan tich bao mat c¢6 nang luc. That
khdng may, viéc c6 duoc su can bang hop Iy giira cdng nghé va céc chuyén gia
lanh nghé lai 1a ngoai 18 d6i véi hau hét cac t6 chuc, thay vi 1a quy luat.

2. Nhan dién han ché cia cac cong nghé va phuwong phép truyén théng

Trong khi cac d6i ngii bao mat cua ban ¢ gang ngan chin céc cudc tan cong
thanh cdng vao té chic, ban phai chuan bi cho maot thuc té khong thé tranh khoi
rang khong c6 mdi truong nao 1a an toan tuyét dbi. Cudi ciing, mot mdi de doa s&
xam nhap vao moi truong cua ban.

Mot loat cac cong cu ghi nhat ky, phét hién va phan hoi da ra doi dé gidp céc
d6i ngii bao mat tim ra cac méi de doa. Mdi cong cu nay déu co diém manh va
diém yéu va c6 thé hitu ich chdng lai cac cudc tan cong nhu cac sy ¢d phan mém
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doc hai dua trén tép da biét hodc cac cudc tin cong duoc thiét ké dé danh bai chi
mot phan ciia co so ha tang. Tuy nhién, hau hét cac céng cu nay duoc tinh chinh
cho mét muc dich duy nhét, va khdng c6 cong cu nao dac biét phi hop dé xir ly
cac mbi de doa tinh vi mot minh.

Nghién cau cua ESG cho thay 66% cac té chac cam thay hiéu qua phat hién
va phan héi méi de doa cua ho bi han ché vi n6 dua trén nhiéu cong cu doc 14ap.
Trong cac phan sau, toi s& xem xét k§ hon mot s6 cong cu ghi nhat ky, phat hién
va phan hdi phd bién hon duoc cac doi ngii bao mat sir dung, va théng tin cho ban
vé nhiing thach thirc va han ché caa ching.

3.Phat hién va phan héi diém cudi
Phét hign va Phan hoi Biém cudi (Endpoint Detection and Response - EDR) la
mot loai cong cu dugc st dung dé phat hién va di€u tra cac moi de doa trén cac

thiét bi diém cudi. Céc cong cu EDR thuong cung cap cac kha niang phong chéng,
phét hién, phan tich, diéu tra va phan hoi.

EDR lan dau tién xuat hién vao nam 2013 dé hd trg cac cude diéu tra phap y
doi hoi dir lidu do luong tir xa (telemetry) rét chi tiét tir diém cubi dé phan tich
nguoc phan mém doc hai va hiéu chinh xac nhitng gi mot tc nhan de doa da lam
trén mot thiét bi bi xam nhap.

Céc cong cu EDR giam sat cac su kién dugc tao ra boi cac tac nhan (agent)
diém cudi dé tim kiém hoat dong dang ngd. Céc canh bao ma cong cu EDR tao ra
gilp cac nha phan tich hoat dong bao mat xac dinh, diéu tra va khac phuc su cd.
Cac cdng cu EDR ciing thu thap dit liéu do ludng tir xa vé hoat dong dang ngo va
c6 thé 1am phong phu di liéu d6 bang thong tin ngit canh khéc tir cac su kién c6
lién quan. EDR d6ng vai trd quan trong trong viéc rat ngan thoi gian phan hoi cho
cac doi tng pho su cd thdng qua cac chirc ning nay.

Tuy nhién, chi rieng EDR khéng thé cung Cap kha nang phat hi¢n mdi de doa
trén toan doanh nghiép do chi tép trung vao diém cudi. N6 khong cung cap tam
nhin vao luu lwong mang va cac thiét bi mang nhu router, switch, may chu, thiét
bi Internet of Things (10T), thiét bi ca nhan (BYOD), va hé thong didu khién cong
nghiép (ICS) - cling nhu cac tai nguyén dam may nhu workload, mang dam may,
va cé4c dich vu nén tang (PaaS).

4. Nén tang bao vé diém cudi

Nén tang Bao vé Biém cubi (Endpoint Protection Platform - EPP) 1a mot tac
nhan phan mém duoc cai dit trén cac thiét bi diém cudi dé ngan chin cac cudc
tan céng phan mém doc hai dua trén tép va phat hién hoat dong doc hai. EPP la
su phét trién cua céc giai phap chdng virus va chdng phan mém doc hai truyen
thng trén may chu va thuong duogc coi 1a tuyén phong thu dau tién trén mot diém
Cudi.

Kha nang phat hién giira cac giai phap EPP khac nhau, nhung hau hét déu sir
dung mot su két hop cua cac ky thuat phat hién va phong chéng, bao gom:
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- C4c chi s6 xAm pham tinh (IOCs; tc 13, phat hién dya trén chir ky)

- Danh sach trang (cho phép) hoic danh sach den (chin) cac (g dung, URL,
cong va dia chi

- Phén tich hanh vi va hoc may

- Sandboxing dé “kich nd” (hoac kiém tra) cac mdi de doa bi nghi ngd, chang
han nhu cac té€p thuec thi

Mot giai phap EPP nén dugc quan 1y trén dam may dé cho phép giam sat va
thu thap dir liéu hoat dong lién tuc, cung vai kha nang thyc hién cac hanh dong
khic phuc tir xa cho du diém cubi dang duoc sir dung trén mang cong ty hay tur
xa. Ngoai ra, cac giai phap EPP duoc ho trg boi dit liéu dam may. Noi cach khéc,
tac nhan diém cudi khong can phai duy tri mot co so dit liéu cuc bo vé tat ca cac
I0C da biét; thay vao d6, tc nhan diém cudi cd thé kiém tra mot tai nguyén dam
may dé tim cac phan quyét méi nhat vé cac di tugng ma n6 khong thé phan loai
va tan dung théng tin tinh bao vé méi de doa theo thai gian thyc.

EPP duoc thiét ké hoan toan dé phong chong hoic kiém soat, va do d6, khong
tap trung vao viéc phét hién hoic thu thap thong tin dé phong tha chéng lai cac
cudc tan cong hién dai. Hau hét cac nén tang EPP ciing thiéu cac kha nang phan
hoi can thiét dé diéu tra sy cd. Do do, chi riéng EPP khdng cung cép cac tinh ning
thiét yéu dé ngan chin céc cudc tan cong hién dai. Vi 1y do d6, nhiéu nha cung
cap bao mat cung cap chirc ning EDR cung véi EPP.

5. Quan ly sw kién va thong tin bao mat

Céac cong cu phan mém Quan ly Sy kién va Théng tin Bao mat (Security
Information and Event Management - SIEM) cung cap kha ning thu thap, twong
quan va phan tich gan nhu thoi gian thuc cac su kién bao mat, ciing nhu thong
bao vé cac canh bao bao mat dugc tao ra bai cac thiét bi va tng dung mang khac
nhau.

Nhiéu t6 chiic phan bé mot phan 16n ngan sach bao mat caa ho cho cac cong
cu SIEM dé thu thap nhat ky tir cac thiét bi bao mat va moi truong may chia khac
nhau. SIEM ban dau duoc thiét ké cha yéu nhu mét céng cu thu thap nhat ky cho
muc dich bao cao tuan thu. Theo thoi gian, viéc st dung ching da mé rong sang
phat hién mdi de doa, va SIEM hién 1a kho luu trir canh béo trung tdm cho nhiéu
trung tdm diéu hanh an ninh (SOC).

Mot SIEM tap trung hda céc canh béo va tong hop dir liéu nhat ky bang céch
phan tich va chuan hoa né. Cac doi ngii bao mat c6 thé xem tat ca dir liéu nhat ky
& mot noi. Tuy nhién, n6 thuong khong dugc ghép nbi mot cach co y nghia, va
cac nha phan tich tuyén dau duoc giao nhiém vu hiéu 16 né thuong khdng thé su
dung cac cong cu chua di liéu nguon phong pht hon dé xéac thuc cac canh bao.
Nhin chung, SIEM thiéu chiéu sau phan tich cho cac nguén dix liéu chinh, chiang
han nhu dit liéu diém cudi va dir liéu mang, va ching c6 thé khd trién khai, ciu
hinh va bao tri, mot phan vi ching thiéu kién thirc sin ¢ nay.

6. Phat hién va phan hdi mang va phan tich hanh vi ngudi dung va thuc thé
8
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Cac cong cu Phat hién va Phan hoi Mang (Network Detection and Response -
NDR) va Phan tich Hanh vi Ngudi dung va Thuc thé (User and Entity Behavior
Analytics - UEBA) dai dién cho mot 16p céng cu phan tich bao mat méi hon da
xuat hién dé giai quyét nhiing thach thac ma SIEM gap phai trong viéc phat hién
C4c cudc tan cong khong xac dinh. Cac cdng cu nay sir dung hoc may dé phat trién
mot duong co sé hoat dong tir dit liéu do Iuong tir xa da thu thap va sau do6 tim
kiém cac hanh dong bat thuong cé thé chi ra hanh vi doc hai. Nhiing cong nghé
nay cho phép céc to chic xac dinh cac cudc tan cong chua timg dugc biét dén
truée day bang cach nhan ra cac mau luu luong bat thuong.

UEBA ngay cang dugc goi 1a Phat hién va Phan hoi Méi de doa Binh danh
(Identity Threat Detection and Response - ITDR), va trong nhitng truong hop nhu
vay, n6 biéu thi mot sy tién bo trong phan tich phat hién mdi de doa va cac hanh
d6ng phan hoi ddi véi cac méi de doa dua trén dinh danh.

Tuy nhién, c4c cong cu nay ciing c6 nhitng han ché. Cac san pham dua trén
mang bi gii han trong pham vi mang va khong thé giam sat hozc theo ddi cac sy
kién cuc bg, chang han nhu thong tin quy trinh duoc thu thap trén cac diém cudi.
NDR ciing c6 chiéu sau rat han ché; néu EDR sau va hep, thi NDR rong va nong.

Su phuc tap cua cac cudc tan cong hién dai doi hoi phai phén tich nhiéu ngubn
dir liéu dé xac dinh va xé&c nhan hoat dong doc hai. Viéc xép chong céc cong cu
mot Chleu lam tang dang ké chi phi cho cac do1 ngli bao mat, tao ra cac diém mu
tiém an, va doi hoi nhiéu nd lyc tha cdng tir phia cac nha _phan tich bao mat dé
chuyén doi giira cac bang diéu khién va hiéu rd mot cudc tan cong.

7. Qué nhiéu Canh bao, Qué it Thei gian va Nhan su

Céc cong cu phét hién va phong chdng tao ra hang ngan canh bao mdi ngay —
vuot xa khdi lwong ma cac doi ngii bao mat c¢6 da nhan luc dé xu Iy hiéu qua.
Nhitng canh bao nay dén tir nhiéu ngudn khdng két ndi, khién cac nha phan tich
bao mat phai tu minh ghép ndi cac manh ghép.

Figure 1: Céc cdng cu riéng lé 1am chdm qud trinh diéu tra va phan hoi.
So @6 mé ta cac cong cu bao mat riéng 1é nhe UEBA, EPP, SIEM, EDR, NDR,
va AV (Antivirus) hoat dong doc lap, tao ra cac canh bdo phan manh va lam cham
9
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qua trinh &ng pho.
Phan tich mot méi de doa tiém tang thudng doi hoi mot sb budéc:

- Xem xét dix liéu nhat ky c6 san dé bat dau ghép ndi nhitng gi c6 thé da xay
ra.

- So sanh thu cong dit liéu vai cac ngudn thong tin tinh bao vé méi de doa dé
x4c dinh xem cac chi s6 c6 duogc biét 1a doc hai hay khéng.

- Tim kiém cac su kién lién quan bang cach sir dung IOC dé xac dinh xem
canh béo c6 phai 1a mot phan ciia mét cudc tan cong Ién hon hay khong.

- Thu thap béi canh xung quanh su ¢6, bao gom cac hé théng, may chu, tai
san, tai nguyén, dia chi IP va cé4c tép lién quan dén mdi canh béo.

- Xay dung mot dong thoi gian va xac dinh nguyén nhan goc ré caa mot canh
béo.

- Kiém tra xem céc thanh vién khac trong nhom c6 dang xtr Iy céc lién két
thong tin méi dén cac canh bao dé phéi hop nd luc hay khong.

- Panh gia xem canh bdo cd can duoc leo thang, loai bo, hoic khic phuc
nhanh chong va dong lai hay khong.

Tat ca cac budc nay ton rat nhiéu thoi gian va can nhiéu cong cu dé hoan thanh
trong mot SOC truyén théng — va d6 méi chi 1a viéc phan loai. Két qua cudi cing
la cac nha phén tich chi c6 thoi gian dé giai quyét cac canh béo “uu tién cao nhat”
ma ho gap phai mdi ngdy; trong khi d6, mot sd lugng dang lo ngai cac canh bao

“uu tién thap hon” hoan toan khong duoc giai quyét. Va néu khong cé bdi canh
phu hop dé phan loai mot canh bao 1a “cao” hay “thap”, SOC c6 thé dang bo 15
nhitng gi quan trong va/hoic theo dudi cac vain dé khdng nghiém trong.

Hon nira, c&c nha phan tich bao mat chiu trach nhiém phan loai canh bao thuong
khong c6 du bdi canh dé xac dinh rai ro thyc su ma mot cudc tan cdng gay ra cho
t6 chirc. Do d6, canh bao duoc leo thang 1én mot nhém cip cao hon dé xéac thuc
thém, doi hoi nhiéu thoi gian, céng strc va tai nguyén hon — tao ra su kém hiéu
qua & moi cap do.

Hau hét cac doanh nghiép nhan duoc hang ngan canh béo tir vo sb cac giai phap
giam sat, nhung nhiéu tiéng 6n hon lai phan tac dung. Phét hién nang cao khdng
phai 1a vé viéc ¢ nhiéu canh bao hon ma 13 vé cac canh bao tét hon, ¢ thé hanh
dong duoc. Dé dat duoc loai phat hién nang cao nay doi hoi sy tich hop cua tat ca
cac cong nghé phat hién dang duoc str dung, cling nhu cic phan tich tinh vi phan
tich dit liéu diém cudi, mang, ddm may va dinh danh dé tim va xac thuc hoat dong
cua di thu trong méi truong cia ban.

8. POI NGU SOC LAM GI?

Céc doi ngii van hanh an ninh, di 16n hay nho, déu chia sé mot s6 chire nang
chinh. Mot md hinh truyén thong cho nhiéu doi SecOps va SOC chia cac chirc
nang nay thanh mét cau truc phan tich theo cap, dya trén muc do kinh nghiém.
Dudi day 1a cac trach nhiém chinh cua cac cap do:

- Cap 1 - Phan loai: Pay 14 noi phan 16n thoi gian cua cac nha phan tich bao
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mat thuong dugc danh ra. Cac nha phan tich Cap 1 thuong 1a nhitng nguoi it kinh
nghiém nhat, va chirc nang chinh cta ho 1a giam sat nhat ky su kién dé tim hoat
dong dang ngo. Khi ho cam thy co diéu gi d6 can diéu tra thém, ho thu thap cang
nhleu bOI canh tir cang nhiéu nguén cang tét vao mot bao cao dudi dang mét su
cb bao gom ngudi ding, may chu, dia chi IP, va bat ky 10C lién quan nao, va leo
thang su cd Ién Cap 2.

- Cap 2 - Piéu tra: Cac nha phan tich Cap 2 dao sau hon vao hoat dong dang
ngo dé xéac dinh ban chat cua mdi de doa va mirc 46 né da xam nhap vao moi
truong bao gom viéc xay dung mot dong thoi gian dé hiéu trinh ty va tuong quan
c4c su kién dé xac dinh nhguyén nhan g6c ré. Ho phai thyc hién diéu tra thém dé
hiéu cudc tin cong di di xa dén ddu. Cac nha phan tich ndy sau d6 phdi hop mot
phan tmg dé khac phuc van dé. Pay 1a mot hoat dong c6 tic dong cao hon thudng
doi hoi nhiéu kinh nghiém phan tich hon.

- Cap 3+ - Sin lung mdi de doa: Py 1a nhitng nha phan tich c6 kinh nghiém
nhat, nhitmg ngudi hd tro tng pho su ¢d phuc tap va danh bat ky thai gian con lai
dé tim kiém trong dit liéu phap y va do luong tir xa cac mdi de doa c6 thé chua
dugc phan mém phét hién xac dinh 1a dang ngo.

Cong ty trung binh danh it thoi gian nhat cho cac hoat dong san ling mdi de
doa, béi vi cac hoat dong ciia Cap 1 va Cap 2 tiéu tén rat nhiéu tai nguyén phan
tich. Mac dd mé hinh nay cd thé 1a pho bién nhat, nhung n6 khong nhat thiét 1a ly
tuong. Hau hét moi nguoi khdng phu hop dé giam sét nhat ky ca ngay. Tinh trang
qua tai canh bao la c6 that, va cac mbi de doa lot qua gitra tat ca tiéng 6n duoc tao
ra boi vo s6 cam bién trong mot SOC. C6 thé kho gitr chan cac nha phan tich dé
thuc hién nhiém vu nay — ho tha dong gép mot cach ¢6 y nghia vao cac cudc
dleu tra (va co thé co nhitng cach tiép can mai va sang tao khdng bao gio dugc
tiét 16 vi ho khong c6 cac ki nang k¥ thuat can thiét cho cac quy trinh diéu tra cii).
Qua it thoi gian duoc danh cho viée san ling mbi de doa va cai tién quy trinh vi
phan 16n thoi gian tai nguyén dugc danh dé phat hién va giam thiéu cac méi de
doa.

Ngay ca véi cac cong cu tot hon va toan dién hon dé phét hién méi de doa, viéc
xt 1y cac canh bao — va céc sy ¢b c6 thé xay ra — doi hoi phai c6 su Xac thuc va
phan loai thém tir cic chuyén gla ung pho cé tay nghe That khdng may, khong
c6 du cac chuyén gia bao mat nay, va khoang tréng ky nang dang ké nay anh
huong dén kha niang cua céc to chire dé theo kip nhitng ké tan cong.
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Network, endpoint, or cloud

_________
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to identify) to contain)

Figure 2: Nhiéu thach thitc ciia mét nha phan tich bdo mét.

So' dd md ta cac thach thirc bao gom: Qua tai sy kién (11,000 canh bao mdi
tuan), cac cong cu bao mat riéng Ié (hon 40 cong cu), bo qua cac mbi de doa (53%
di ngii bo qua hon mot nira s6 canh bao), thiéu hut k§ nang (3.12 triéu viéc lam
con trong trén toan cau) va u:ng pho su ¢b khong hiéu qua (thoi gian trung binh
dé xac dinh 14 207 ngay, thoi gian trung binh dé ngan chan 1a 73 ngay).

Céc tac nhan de doa sir dung céc c¢ong cu va ky thuat ty dong hoa cao dé tim ra
c4c 15 hong va gianh quyén truy cap ban dau vao méi truong cua ban. Piéu nay
cang lam tram trong thém khoang trong ki nang vi nhiing ké tin céng c6 thé mo
rong quy mé bo cdng cu tu dong cia chung nhanh hon va vai chi phi thip hon so
Vi viéc cac td chirc co thé bd sung nhan su bao mat ¢ tay nghé. Vi vdy, ban can
tim kiém cac cong cu c6 thé:

- Lam cho nhan vién it kinh nghiém cta ban hiéu qua va ning suit hon

- Tu dong hoa viéc phat hién cac mdi de doa phurc tap

- Pon gian hoa cac cudc diéu tra

- Gilp cac nha phan tich cai thién k§ nang cta ho
Trong Nghién ciru Luc lugng Lao dong An ninh mang nam 2023, Hiép hoi Chang
nhan Bao mat Hé thong Thong tin Quéc té, hay (ISC)?, béo céo tinh trang thiéu
hut 4 triéu chuy@n gia an ninh mang c6 tay nghé trén toan cau. Theo Cyberseek,
c6 hon 470,000 vi tri tuyén dung an ninh mang tai Hoa Ky hién nay — mét con
s6 du kién sé tang dang ké trong nhitng nim téi.

Nhiéu cdng ty thué ngoai cac chirc nang phat hién va phan hdi cua ho, toan bo
hoac mot phan, cho cac nha cung cap dich vu bao mat dugc quan ly (MSSPs) hoic
cac nha cung cap phat hién va phan hoi duoc quan ly (MDR). Viéc thué ngoai
chtrc ning nay 1a phd bién (va duoc coi la thuc tién tét nhat trong nhiéu truong
hop), dac biét dbi voi cac doi cd ngan sach bao mat nhé hon hoic cac t6 chuc
khdng c6 mong mudn hodc ngudn luc dé tu quan ly bao mat cua minh. Tuy nhién,
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c4c to chirc mudn cé tam nhin va kiém soéat toan dién khdng nén bi mac ket trong
viéc thué ngoai bao mat chi vi céc céng cu cia ho khong du. Ciing can luu ¥ rang
b cdng nghé ciing quan trong khong kém d6i véi mot doi ngli bao mat thué ngoai;
cac nha cung cap sir dung cac cong cu cii s& phai vat 1on véi nhitng sy kém hiéu
qua tuong tu nhu cac ddi ngli bao mat noi bo.

Diéu can thiét 1a mot bo cong nghé dé giam tong sé luong canh bao dong thoi cho
phép cac nha phan tich it kinh nghiém hon danh gia cac mdi de doa mot cach hiéu
qua va ty tin, dam bao rang chi c¢é cac canh bao c6 dd tin cay cao méi duogc leo
thang Ién cac nha phan tich cap cao hon.
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CHUONG 2: PINH NGHIA XDR

Phét hién va Phan hdi Mo rong (Extended Detection and Response - XDR) la
mot phuong phép tiép can toan dién dé phat hién va phan hdi méi de doa. Thuat
ngir XDR dugc dit ra vao nam 2018 boi Nir Zuk, giam déc cong nghé (CTO) va
d6ng sang lap cua Palo Alto Networks. Ly do co ban dé tao ra XDR 14 dé ngan
chan cc cudc tan cdng higu qua hon, phat hién cac ky thuat va chién thuat caa ké
tan céng khdng thé ‘ngan chén dugc, va gitp cac doi ngil trung tam diéu hanh an
ninh (SOC) phan hdi tét hon véi cac mdi de doa can diéu tra.

Theo Forrester Research, XDR “ti wu héa viéc phat hién, diéu tra, phan hdi va
san lung méi de doa trong thoi gian thuc. XDR hop nhat cac phét hién lién quan
dén bao mat tir diém cudi véi dir liu do ludng tir xa tir cac cong cu bao mat va
kinh doanh nhu phén tich va hién thi mang (NAV), bao mat email, quan Iy dinh
danh va truy cap, bao mat ddm may, va nhiéu hon nira.”

Chir X trong XDR 14 viét tit cia extended (m¢& rong), nhung né dai dién cho
bat ky ngudn dir liéu nao, bai vi viéc xem xét cac thanh phan riéng Ié cua mot
moi truong mot cach cod 1ap 1a khong hiéu qua. XDR mang lai mot phwong phap
tlep can chu dong dé phat hién va phan hoi mdi de doa, cung cap tam nhin trén
khip cac mang, dam may va diém cudi trong khi ap dung phan tich va ty dong
hoa dé giai quyét cac méi de doa ngay cang tinh vi hién nay.

Trong chuong ndy, ban s& tim hiéu XDR Ia gi va c4c yéu cau chinh cia mot
giai phép XDR.
1. Pam bao Phong chéng Méi de doa Manh mé

Nén tang cua XDR la kha ning phong chong mbi de doa ving chic. Mot giai
phap XDR nén chdn chinh xac hon 99% cac moi de doa co the duogc chan ty dong
trong thoi gian thuc hodc gan thoi gian thuc — ma khong can xac minh tha cong.
Vi kha nang phong chéng mébi de doa hang dau, doi ngii ciia ban c6 thé tap trung
Va0 Viéc xac dinh va ngin chin cac cudc tan cong tinh vi va 1én lat hon thay vi
lang phi thoi gian diéu tra moi mdi de doa tiém tang lot qua hang rao phong tha
cua ban.

Dé danh bai cac mdi de doa diém cudi, ban can mot giai phdp manh mé& voi
phan mém chéng virus thé hé méi (NGAV) tich hop ¢ thé phét hién va chan moi
giai doan cua mot cudc tin cong — tir khai thac ban dau va cai dat phan mém doc
hai dén cac hanh dong bat hop phap duogc thuc hién bai mot tac nhan de doa dang
chay phan mém doc hai. Mdi I6p phong tha phai du thong minh dé dénh bai cac
k§ thuat 1an tranh cia tic nhan de doa va lién tuc thich tng dé ngan chin cac mbi
de doa méi nhat.

Hay tim kiém céc kha ning NGAV sau trong mot giai phap XDR:
- Phan tich cuc bd va phong chéng méi de doa dua trén hoc may
- Phong chdng méi de doa dua trén hanh vi dé phan tich dong cac quy trinh
dang chay
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- Phong chdng khai thac theo ky thuat khai thac

~ - Phong chdng mdi de doa da biét dya trén thong tin tinh bo ve moi de doa,
chang han nhu hash cuia tép

- Tich hop tw dong vai dich vu phong chong phan mem doc hai dua trén dam
may, v&i bao cao phan tich va ho tro kich thudc tép toi thiéu 100MB

- Chir ky khong c6 do tré dé nhanh chong cung cap bao vé va chia sé thong
tin tinh bao vé moi de doa

- Kha ning bao vé chdng lai reverse shell

- Cap nhat cdng cu phét hién méi de doa mot cach minh bach
- H6 so bao mat va cac ngoai 1¢

- Quét diém cudi theo yéu cau va theo lich trinh

- Bao vé chéng lai phan mém doc hai, ransomware va cac cudc tan cong
khéng dung tép (fileless attacks)

- Tac nhan nhe duy nhat dé bao vé, phat hién va phan héi diém cudi
- H& trg mot loat cac hé diéu hanh va may chu, bao gdm tt ca cac may ngudi
dung cuodi va méi truong dam may chinh
Giai phap XDR cua ban ciing nén giam bé mit tin cong va bao vé di liéu nhay
cam Voi cac tinh nang bao vé diém cuoi, bao gom:

- Tuong lra may chu

- M3 hoa dia

- Kiém soét thiét bi USB

- C4c quy tic phong chdng co thé tiy chinh

Cudi cung, giai phap XDR cua ban phai twong thich véi mét may khach bao
mat mang cho céc diém cudi dé cung cap truy cap tir xa an toan, phong chéng méi
de doa va loc URL.

2. Cung cap Tam nhin va Kha ning Phat hién Toan dién

Tam nhin va kha nang phat hién 1a rat quan trong dé giam thiéu maéi de doa.
Néu ban khéng thé nhin thidy mot méi de doa, ban khéng thé xac dinh hoic diéu
tra nd, va chac chin ban khong thé ngin chin né. Céc tac nhan de doa tan dung
dam may va hoc may dé tién hanh céc cudc tan cdng 16n, da dién cho phép ching
thiét 1ap su ton tai 1au dai va trich xuét dit liéu va tai san tri tué co gia tri.

Diéu ndy co nghia la XDR phai c6 kha nang hién thj va phét hién manh mg,
bao gom:

- Tam nhin réng va hiéu biét theo ngir canh: Cac san pham doc 1ap dan
dén dix lieu bi c6 1ap — va diéu do khong hiéu qua. Ban khong thé hy vong phong
tha chdng lai cac cudc tan cdng mot cach hiéu qua néu ban khong linh hoat trong
moi trudng cia minh nhu cac tic nhan de doa. XDR phai ¢ kha ning hién thi va
phat hién trén toan bo moi truong cua ban, tich hop dir liéu do luong tir Xa tur cac
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diém cudi, mang va moi trudng ddm may ctia ban. Hon nita, nd phai c6 kha nang
tuong quan cac nguon di liéu nay dé hiéu cac su kién khac nhau duoc lién két
nhu thé ndo va khi ndo mot hanh vi nhat dinh 1a (hodc khong phai 13) dang ngo
dua trén ngi canh.

'
QA
<3> Gain actionable insights S ==
to enhance SecOps Discover and hunt Automate and Respond and
for any threat simplify investigations adapt defenses

-

<2> Optimize storage for Cloud-based log data and intelligence

large-scale analytics

\

-3
-
-

Collect all activity, a O ' |
including communications, Oa:° @gﬁ O
logs, user, and application s O =5

telemetry Network Endpoint Cloud

Figure 3: XDR pha vé cac silo truyén thong cua viéc phat hién va phan hoi.

So' d6 M6 ta mdt quy trinh 3 bwéc: (1) Thu thap tat ca hoat dong tir Mang,
Diém cudi, Pam may. (2) Tdi vu héa luu trit va phén tich trén dam may. (3) Pat
duogc thong tin chi tiét c6 thé hanh dong dé ting cudng hoat dong bao mat, kham
pha va sin lung mdi de doa, ty dong hoa diéu tra va thich ang phong tha.

- Lwu giir dir liéu: Nhiing ké tin cdng rat kién nhan va bén bi. Ching biét
rang ching khd bi phat hién hon néu di chuyén cham, chd doi qua cac khoang
thoi gian luu gir nhat ky cua cac cong ngh¢ phat hi¢n ma ching dang dbi mat.
XDR khong nén lam diéu nay dé dang cho ching. Hé thong phat hién cua ban can
thu thép, tuong quan va phan tich dr liéu tr mang, dlem cudi va ddm may trong
mét kho luu trir duy nhat, cung cap 30 ngay hoac hon vé luu giit lich si.

- Phan tich cd luu lu’0'ng ngi by va bén ngoai: Cac ky thuat phat hién truyen
théng cha yéu tap trung vao nhiing ke tan cong bén ngoai, cung cap mot cai nhin
khong day du vé cac tic nhan de doa tiém tang. Viéc phat hién khong thé chi tim
Kiém cac cudc tin cong dén tir bén ngoai vanh dai. N6 ciing phai 1ap ho so va phan
tich cac mdi de doa noi bo dé tim kiém hanh vi bat thuong va c6 kha niang doc hai
va xac dinh viéc lam dung théng tin xac thuc.

- Thong tin tinh bao vé moi de dea tich hop: Ban phai dugc trang bi dé doi
phé Vi cac cudc tan cong khong xac dinh. Mot phuong phap dé can bang can can
la tan dung cc cudc tin cong dad biét ma cac to chic khéc nhin thay trude. Viéc
phat hién can dua vao thdng tin tinh bao vé médi de doa dugc thu thap trén mot
mang ludi todn cau cua cac doanh nghiép. Khi mét té chirc trong mang ludi mo
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rong xac dinh mot cudc tan céng, ban cé thé sir dung kién thirc thu duoc tir cude
tan cong ban dau d6 dé xac dinh cac cudc tan cong tiép theo trong méi trudng cua
riéng ban.

- Phéat hién c6 thé tly chinh: Viéc bao vé té chic cia ban dit ra nhitng
thach thire riéng lién quan dén céc hé théng cu thé, cac nhom nguoi ding khac
nhau va cac tac nhan de doa khac nhau. Céc hé thong phat hién ciing phai c6 kha
nang tiry chinh cao dua trén nhu cau cy thé ciia méi truong cua ban. Nhiing thach
thic nay doi hoi mot giai phap XDR hd tro ca cac phat hién tiy chinh va dugc
xac dinh trudc.

- Phat hién dwa trén hec may: Véi cac cudc tan cong khong gidng nhu
phan mém doc hai truyén thong chang han nhu nhing cudc tan cong xam pham
c4c tép hé théng duoc uy quyén, sir dung moi trudng kich ban va tan céng registry,
cdng nghé phét hién can sir dung cac ki thuat phan tich tién tién dé phan tich tat
ca dir liéu do lwong tir xa da thu thap. Cac phuong phap nay bao gdm hoc may c6
gidm sat va ban giam sat.

- Hay tim mét giai phap XDR giai quyét cac yéu cau chinh vé tam nhin va
phéat hién sau:

- Phan tich hanh vi dé 1ap hd so hanh vi va phat hién cac bat thuong cho thay
mot cudc tan cdng bang cach phan tich luu luong mang, su kién diém cudi va su
Kién ngudi dung theo thoi gian

- Kha nang hoc may co6 giam sat va khdng giam séat

- C4c quy tic phat hién dya trén hanh vi duge xac dinh trudc va co thé tiy
chinh

- CAc quy téc thy chinh c6 thé phat hién cac cudc tan cong mot cach hoi td

- Loai trir canh béo chi tiét dé diéu chinh tdy chon céc canh béo tir diém cudi,
mang, ddm may hoac bén thir ba

- Chia sé thng tin tinh béo vé méi de doa dé phan phéi théng tin tinh béo vé
mdi de doa tir cong dong tir mot dich vy phan tich phan mém doc hai dya trén
dam may dén tuong lira, tac nhan diém cudi va cac dich vu phat hién va phan hdi

- Kha ning tiéu thu cac ngudn cap dir liéu théng tin tinh bao vé méi de doa
tir cAc nguon bén tha ba ¢ dinh dang JSON va CSV

- Két hop dir liéu quan 1y dinh danh va truy cap, Vi cac phan tich phat hién
cac tai khoan bi xam nhap, leo thang déc quyén, va nhiéu hon nita

- Phét hién céc k¥ thuat tan cong trong suét vong doi tan cong, bao gom
kham pha4, di chuyén ngang, chi huy va kiém soét, va trich xuat dit liéu

- Kha ning da duoc chiing minh trong viéc phat hién cac chién thuat va ky
thuat coa ké tan cong thong qua cic danh gia MITRE Adversarial Tactics,
Techniques, and Common Knowledge (ATT&CK)

- Gan thé cac chién thuat va ky thuat MITRE ATT&CK trong cc canh bao
va quy tic phat hién

- Quan ly tai san véi kha nang phat hién thiét bi trai phép

- Panh gia 15 hdng

- Kiém ké& may cha véi thdng tin chi tiét vé ngudi ding, hé thdng va tng
dung
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3. Tw dong héa Pieu tra va Phan hoi

Khi ban dugc canh béo vé cac mdi de doa tiém tang trong moi truong cia minh,
ban phai c6 kha ning phan loai va diéu tra nhanh chong cac méi de doa do6. Viéc
thuc hién diéu ndy mot cach hiéu qua — dic biét 1a trong mot cudc tan cdng anh
huong dén nhiéu phan cia méi truong caa ban — 1a noi cac hé thdng phat hién
va phan hdi truyén théng that bai.

Cac giai phap XDR c6 thé cai thién dang ké quy trinh nay voi cac kha ning
diéu tra va phan hi bao gom:

- Twong quan va nhom cac canh bao va dir li¢u do lwong tir xa lién quan:
Khi noéi dén cac cudc tan cdng chdng lai té chic cua ban, thoi gian 1a yéu té cot
16i. Vao thoi diém ban nhan dwoc mot canh bdo méi de doa, ké tin cong da lam
viéc cat luc dé thuc hién nhiém vu va dat duoc muc tiéu cua chdng trong moi
truong caa ban. Ban can nhanh chong hiéu dugc cudc tan cong va toan bo chudi
nhan qua caa né. Piéu nay c6 nghia 13 cong cu XDR cua ban trudc tién phai giam
tiéng 6n bang cach ty dong nhdm céc canh bao lién quan va wu tién hiéu qua cac
su ¢6 doi hoi su chl y khan cap nhat caa ban. Sau d6, cong cu XDR cua ban phai
c6 kha ning xay dung mot dong thoi gian cta cudc tan cong, xau chudi cac nhat
ky hoat dong tir cac méi trudng mang, diém cudi va ddm may cua ban. Bang cach
truc quan hoda hoat dong va sap xép cac su kién, nguyén nhan géc ré caa mbi de
doa c6 thé duoc xac dinh, va thiét hai va pham vi tiém tang c6 thé duoc danh gia.

Network User & Host Endpoint

TCP port Username Pféléeelégdna;:}le

Source IP Hostname MD5/SHA hash
Country ~ p===------ Organizational unit [~~~ 777777 File path
Dest IP Operating system Registry change

Sent bytes MAC address Malware verdict

Received bytes

Auth events CLI arguments

Threat
Intelligence
Malware hashes
Malicious IPs
Phishing URLs
URL categories

App name
Pratocol
URL and domain
Response size
Response code
Referrer

Collect rich data and Automatically correlate data to
behavioral analytics and Al gain context for investigations

Figure 4: XDR twong quan va xau chudi dit liéu phong phu

-So do moO ta cach XDR thu thap dix liéu phong phu tir Mang, Thong tin tinh
bao vé mdi de doa, Ngudi ding & May cha, Ung dung, va Diém cudi. Sau do, n6
str dung phan tich hanh vi va Al dé ty dong twong quan dit liéu, cung cip bdi canh
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cho cac cudc diéu tra.

- Piéu tra nhanh chéng cac sw cé véi quyén truy cap tirc thi vao tat ca
cac tao tac phap y, su kién va thdng tin tinh bao vé mdi de doa ¢ mét dia
diém: Nhanh chong xac dinh hoat dong cua ké tan céng bang cach xem xét cac
tao tac chinh nhu nhat ky su kién, khoa registry, lich st trinh duyét, va nhiéu hon
nita. C4c cng cu ma ngudn ma ngay nay budc cac doi ngii phai thu thap bang
chirng tir mot loat céc tac nhan va kich ban khac nhau. Cac tdc nhan mot muc dich
cho phap y, bao vé diém cudi, va phat hién va phan hoi ¢6 thé 1am cham higu suat
va tang thém sy phuc tap. Dé giai quyét mot su ¢d, ban Can timra diém xam nhap
va theo ddi cac dau vét con lai — ngay ca khi dbi thu da cb gang che gidu dau vét
cua ching.

- Giao dién ngudi dung hop nhat véi kha ning chuyén doi nhanh chong:
Khi ho bat dau dao siu vao cac canh bao, cac nha phan tich bao mat cua ban can
mot moi trudng 1am viée duoc sip xép hop Iy cho phép ho chuyén ddi trong dit
ligu tir bat ky nguon nao chi bang mot ci nhap chuot. Cac nha phén tich khong
nén lang phi thoi gian chuyén d6i gitta nhiéu céng cu khéc nhau.

- Sin lung mdi de doa thii cong va tw ddng: Ngay cang c6 nhiéu té chirc
chu dong san lung cac d6i thu dang hoat dong, cho phép cac nha phan tich cua ho
phat trién céc gia thuyét tan cong va tim kiém hoat dong lién quan trong moi
truong. Viec hd trg sin luing moi de doa doi hoi kha nang tim kiém manh mé dé
tim kiém bang chang chiing minh céc gia thuyét, ciing nhu thong tin tinh bao vé
mdi de doa tich hop dé tim kiém hoat dong da duoc nhin thiy trong mang luéi
mé rong. Thong tin tinh béo vé méi de doa nay nén duoc tich hop va tu dong hoa
dé 1am rd lieu mot moi de doa da dugc nhin thay trudce ddy hay chua ma khong
can hang tan cong viéc phan tich thi cong (vi du, ma 30 tab trinh duyét khac nhau
dé tim kiém nhiéu nguon cap dix liéu thong tin tinh bao vé méi de doa cho mot dia
chi IP doc hai da biét).

- Piéu phéi phan hdi: Sau khi hoat dong mdi de doa da dugc phat hién va
diéu tra, budc tiép theo 1a khac phuc va thyc thi chinh sach hiéu qua va hiéu qua.
Hé thdng cua ban phai diéu phdi mot phan tng phdi hop ddi voi cac méi de doa
dang hoat dong va ngan chan C4C cudc tan cong trong tuong lai trén cac moi
truong mang, diém cudi va dam may cua ban. Biéu nay bao gom giao tiép giira
cac cdng nghé phong chdng (tac 12, mot cude tan cong bi chan trén mang ty dong
cap nhat cac chinh sach trén cac diém cubi), hoac 1a ty nhién hoac duoc xay dung
thong qua cac giao dién 1ap trinh tng dung (API). N6 ciing bao gdm kha ning cho
mot nha phan tich thyc hién cac hanh dong phan hoi truc tiép thong qua giao dién
XDR.

Hay tim kiém céc kha nang diéu tra va phan héi sau trong mot giai phap XDR:

- Phan tich nguyén nhan goc ré tu dong cua bat ky canh béo nao, bao gom ca
canh bao mang, néu c6 di liéu diém cudi

- Truc quan hda cac chudi thuc thi dan dén mot canh bao

- Ché @6 xem phan tich dong thoi gian dé xem tat ca cac hanh dong va canh
béo trén mot dong thoi gian
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- Truy van céc chi s6 xam pham (IOC) va hanh vi diém cudi, may chu truc
tuyen va ngoai tuyén, nhat ky luu lrong mang tir twong lira, va nhat ky xac thuc
tir c4c nha cung cap quan ly dinh danh

- Ngon ngir truy Van nang cao Vai hd trg cho céc ky tu dai dién, biéu thic
chinh quy, JSON, tong hop dit liéu, thao tac truong va gié tri, hop nhat dit lidu ti
cac ngudn khac nhau, va truc quan hoa dit liéu

- Kha ning cho mdt nha phan tich d& dang chuyén d6i giita cac ché do xem
véi bo loc va sap xép chi tiét cac két qua truy van

Tong hop tu dong thong tin IP hodc hash lién quan, bao gom théng tin tinh
bao vé mdi de doa, sy kién va cac su ¢d lién quan trong mot ché do xem duy nhat
dé don gian hoa cac cudc diéu tra va chan truy cap vao cac dia chi IP hoic tén
mién doc hai

- Xéc dinh xem mot su kién c6 bi chin boi mot tac nhan diém cudi, tuong
ltra, hodc mot cong nghé phong chéng khac hay khéng va kha nang xem, tam
dirng hozc cham dut cac quy trinh dang chay hoic tai xudng céc tép nhi phan tur
Xa

- Ty dong xau chudi cac canh bao bao mat, chang han nhu canh bao tudng
lra, voi dit liéu diém cudi

- Loai bo nhidu va loai bo céc tép nhi phan va thu vién lién két dong (DLL)
khong quan trong khoi chudi

- Béi canh cuia nha phan tich SOC vé cac chién thuat, ky thuat va quy trinh
(TTP) dé sir dung kién thirc thu duoc dé gilp trong cac cudc diéu tra trong tuong
lai

- Tich hop Vvéi céc giai phap diéu phdi, tw dong hda va phan hdi an ninh
(SOAR) va quan ly sy kién va thdng tin bao mat (SIEM)

- Cham diém sy ¢ dé xép hang va wu tién cac sy cb ¢6 rii ro cao dé céc nha
phan tich ¢ thé nhanh chong tap trung vao cac méi de doa nghiém trong nhét; tao
diém s6 sy ¢ duya trén cac thudc tinh canh bao, bao gdm ngudi dung hoic may
chu trong mét canh béo

- Céch ly céac tép doc hai va loai bo chang khoi cac thu muc lam viéc cua
chdng

- Nhanh chong tim va xo6a cac tép trén toan t6 chirc ciia ban véi Search and
Destroy, 1ap chi muc cac tép diém cudi

- Truy cap tryc tiép vao cac diém cudi véi Live Terminal dé chay cac Iénh
hoic kich ban Python, PowerShell, hoic hé thong; xem xét va quan ly cac quy
trinh dang hoat dong; va xem, x6a, di chuyén hoac tai xudng cac tép
Nang cao hiéu qua An ninh

XDR nén ting toc dang ké lgi tire dau tu (ROI) ctia ban vao bao mat. Biéu nay
¢ nghia 1a ting hiéu qua va hiéu suat cia doi ngii bao mat cta ban dé gitp ngan
chan hoac khic phuc tinh trang thiéu nhan su, cai thién su tich hop giita cac cong
cu hién c6 cua ban, va ting cuong hiéu qua phong chong cua ban theo thoi gian
Vi co so ha tang c6 thé mo rong va tri tué nhan tao (Al).

Dé dap ting cac tiéu chi ndy, XDR phai c6 cac kha ning sau:
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- Piéu phéi an ninh c6 thé mé rong: Céc thudc tinh twong tu 1am cho viéc
diéu phdi tro nén quan trong dé don gian hda cac cudc diéu tra ciing cho phép no
t6i da hoa ROI cua bo cong cu bao mat cua ban. Moi to chitc déu c6 mot co s
cac giai phap bao mat da duoc cai dat ¢ thé duoc str dung dé phan ng vai cac
moi de doa dang hoat dong. Mot khia canh quan trong cua bét ky hé thong phat
hién va phan hdi ndo 1a tan dung céc khoan dau tu vao cac giai phap hién co6 nay,
dam bao bat ky phan tmg nao ciing c6 thé dugc thuc hién mot cach nhat quan trén
toan doanh nghiép. Cac nén tang XDR nén c6 thé ma rong dé bao gom cac cong
cu SOAR, thém cac kha ning nay truc tiép vao quy trinh 1am viéc caa XDR.

- Thu thap dir liéu cia bén thir ba: Moi to chirc ngay nay déu c6 mot mo
hén don cac cong cu bao mat riéng 1¢, bi co lap. Mot giai phap XDR cang co kha
nang hién thi dit liéu tir mdi cong cu khac nhau d6, thi bao mat ma né co thé cung
cap s& cang toan dién. Cac giai phap XDR tét nhat s& co su linh hoat dé thu thap
dir liéu tir cac cdng cu khac trong moi trudng cta ban dé téi da hoa ca gia tri va
hiéu qua.

- Luu trir va tinh toan c6 thé mé rong: Voi su bén bi caa cac tic nhan de
doa ngay nay, ban khéng muébn loai bo dir liéu do luong tir xa co thé cung cap
bang chu:ng phap y quan trong vé hoat dong caa ké tan cdng trong c4c cudc tan
cdng "cham va &m tham" cd thé kéo dai hang thang hoac tham chi hang nam. Ban
cling can sac manh phén tich dé sir dung tat ca dir liéu do luong tir xa ndy mot
cach hiéu qua. Cac nén tang XDR dua trén dam may cung cap kha ning truy cap
va quy md gan nhu khéng gidi han.

- Cai thién theo thai gian: Viéc phét hién cac cudc tan cong ngay cang tinh
vi doi hoi Al va hoc may nhiing, ciing nhu tu dong hoa va diéu phdi dé glam nod
lyc thu cdng va cho phép céac nha phan tich bao mat hiéu qua va ning suat hon.
Céc giai phap XDR nén hoc hoi tir kinh nghiém, giém rui ro trong twong lai va
lién tuc tang cuong phong chong bang céach &p dung kién thire thu duoc thdng qua
phét hién, diéu tra va phan hoi.

- B4o cdo va bang diéu khién: Cac doi ngii bao mat can hiéu va truyén dat
tinh hinh bao mat va céc chi sé hoat dong cua t6 chirc. Cac giai phap XDR nén cé
kha niang cung cap cac két qua bao mat tét hon va tom tat tinh trang bao mat théng
qua cac béo c4o va bang diéu khién truc quan va c6 thé tiy chinh.
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CHUONG 3: PHA VO VONG DOl TAN CONG VOI XDR

Cac tac nhan de doa di phat trién tir c4c cudc tan cdng truc tiép vao mot may
cha hoac tai san cd gia tri cao (gay sdc va kinh hoang) sang mot quy trinh nhiéu
budc, kién nhan, két hop cac khai thac, phan mém doc hai, tang hinh va 1an tranh
trong mot cudc tan cdng mang phédi hop (cham va am tham).

Trong chwong nay, ban sé& tim hiéu vé vong doi tan céng va cach Phat hién va
Phan hoi Mo rong (XDR) gilp ban pha v& vong doi dé ngan chan céc cudc tan
cong vao mdi truong cua ban. Chuong nay phac thao mét dai dién chung Vé Cac
giai doan phé bién cua mot cudc tan cong.

Nhiéu doi ngii bao mat da ap dung khudn khé MITRE Adversarial Tactics,
Techniques, and Common Knowledge (ATT&CK) dé gilp ho theo ddi cac mdi
de doa & cac giai doan khac nhau ciia mot cudc tn cong. Mot giai phap XDR thyc
su phai c6 kha ning phat hién moi budc di cua ddi thii va anh xa mdi budc téi cac
chién thuat va ky thuat cia MITRE ATT&CK dé don gian hoa cac cudc diéu tra.

1. Tim hiéu vong doi tan cong

Vong doi tan cdng minh hoa chudi cac su kién (hodc cac budc) ma mot ke tan
cong trai qua d€ xam nhap vao mot mang va trich xuat (hoac danh cap) dir liéu cé
gia tri. Cac budc nay bao gom khai thac 16 hong ban dau, cai dat phan mém doc
hai, chi huy va kiém soét, di chuyén ngang va trich xuat di liéu.

Reconnaissance Exploitation Installation Command Lateral Data
and and Control Movement Exfiltration
Weaponization

Figure 5: CAc cuéc tdn cong thanh céng doi héi nhiéu burdc.

So d6 md ta cac giai doan cua Vong doi Tan cong: T rinh sat va Vii khi hoa ->
Khai thac -> Cai dat -> Chi huy va Kiém soét -> Di chuyén ngang -> Trich xuat
dir liéu.

Néu ban cd thé phat hién cac budc sém hon trong vong doi, ban c6 thé ngan
chan nhitng ké tan cong thuc hién cac giai doan sau cia mot cugc tan cong. Cac
phan sau day s€ xem xét k§ hon vé vong doi tan cdng va cach XDR gilp ban pha
vo vong doi do.

Trinh sat

Céc tac nhan de doa 18n ké hoach tan cdng mot cach ti mi. Ching nghién cau,
x4c dinh va lya chon muc tiéu, thuong trich xuat théng tin céng khai tir ho so
mang X& hoi ctia nhan vién muc tiéu hoac trang web cta cong ty, nhitng théng tin
nay cd thé hitu ich cho cac ké hoach k¥ thuat x4 hoi va lira ¢ao. Ké tan cong ciing
st dung nhiéu cdng cu khac nhau dé quét cac 16 hong mang, dich vu va ting dung
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S
ma chiing c6 the khai thac, chang han nhu cac cong cu phéan tich mang, quét 16
hong mang, bé khoa mat khau, quét cong va quét 16 hong ing dung web.

XDR pha v& vong doi trong giai doan trinh sat thdng qua viéc giam sat va kivém
tra lién tuc cac luong luu lugng mang dé phat hién va ngén chan cac lan quet cong
va lo hong trai phép, quét may chu va cac hoat dong dang ngo khac.

Vii khi héa

Tiép theo, nhimg ke tan cong xac dinh phu:ong phéap nao s€ su dung dé xam
nhap vao mot diém cudi muc tiéu. Ching c6 thé nhling ma xam nhap vao cac tep
€O Ve VO hai nhu tai liéu Microsoft Word hoac email. Hodc, d6i vai cac cudc tan

cdng c6 muc tiéu cao, ké tn cong cd thé tly chinh cac san pham dé phd hop Véi
so thich cu thé cua mot ca nhan trong t6 chirc muc tiéu.

Ké tan cong tiép theo cb gang guri tai trong da dugc vii khi hoa ciia chung dén
mot diém cudi muc tiéu, vi du, qua email, tin nhan tic thoi (IM), tai xubng ngau
nhién (drive-by download, trong dé trinh duyét web caa nguoi ding cudi dugc
chuyén hudng dén mot trang web tu dong tai phan mém doc hai xudng diém cudi
trong nén), hoac chia sé tép bi nhiém.

Viéc pha v& vong doi ¢ giai doan nay cua mot cudc tan céng 1a mot thach thire
Vi viéc vii khi héa thuong xay ra trong mang cia ké tan cong. Tuy nhién, viéc
phan tich cac tao tac (ca phan mém doc hai va cong cu vii khi hoa) ¢6 the cung
cap théng tin tinh bao vé médi de doa quan trong ¢ dé cho phép bao vé zero-day hi¢u
qua khi viéc giri dugc thuc hién. XDR cung cdp tam nhin vao tat ca luu luong
mang dé chan hiéu qua cac trang web, ung dung va dia chi IP doc hai hoac rui ro,
va ngan chin phan mém doc hai va khai thac d biét va chua biét.

Khai thac
Sau khi mot tai trong da dugce vii khi héa duoc giri dén mot diém cudi muc tiéu,
no phai duogc kich hoat. Mot nguoi dung cuoi ¢é thé vo tinh kich hoat mot khai
thac, \{i du, bang cach nhap vao mot lién két doc [lai hoac mo mot tép dinh kéem
bi nhiém trong email, hoac mot ke tan cong co thé kich hoat tir xa mét khai thac
chong lai mét 16 hong may chu da bict trén mang muc tiéu.
Viéc pha v& vong doi ¢ giai doan nay cua mot cuoc tan cong doi hoi cac kha
nang XDR bao gom:
- Quan ly 15 héng va ban va
- Phét hién va phong chéng phan mém doc hai
- Thong tin tinh bao vé moi de doa (bao gom cac méi de doa da biét va chua
biét)
- Chin céc ung dung va dich vu rui ro, trai phép hoic khdng can thiét
- Ghi nhat ky va giam sat tat ca hoat dong mang, diém cudi, ddm may, dinh
danh va tng dung
Mot tac nhan XDR hiéu qua ngan chin céc 16 hong da biét, zero-day va chua
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dugc vé bang cach chan cac ki thuat khai thac cua ké tan cong dé thao tlng cac
ung dung. Mac du c¢6 hang ngan khai thac, chiing thuong dua vao mét bo nho cac
ki thuat khai thac it khi thay d6i. Bang cach chin cac ky thuat nay, XDR ngin
chin céc nd lyc khai thac trude khi cac diém cudi co thé bi xam nhap.

Heap Lol
spray Utilize 0S
functlons

Attacker attempts to exploit Exploit attempt blocked before
vulnerability in 0S/application successful malicious activity

Endpoint protected
from exploit

Document opened
by user

Figure 6: Mét gigi phap XDR tién tién tdp trung vao cac ky thugdt va hanh vi khai
thac thay vi chinh cac khai thac

So d6 md ta mot cude tan cong khai thac: (1) Nguwoi ding me tai liéu. (2) Ké
tan céng cé gang khai thac 16 hong trong HPH/img dung bang cac ky thudt nhuw
ROP, Heap spray. (3) Diém cuai duwoc bdo vé khéi khai thac. (4) N6 luec khai thac
bi chan trudc khi hoat déng déc hai thanh cong.

Cai dit

Tiép theo, mot ké tan cong s& leo thang dic quyén trén diém cudi bi xam nhap
(vi du, bang cach thiét 1ap quyén truy cap shell tir xa va cai dat rootkit hoic phan
mém doc hai khéc). V&i quyén truy cap shell tir xa, ké tn cong ¢ quyén kiém
soat diém cudi va cd thé thyc thi cac lénh ¢ ché do dac quyén tir giao dién dong
lénh (CLI), nhu thé dang ngdi trude diém cudi. Ké tin cong sau do sé& di chuyén
ngang qua mang cia muc tiéu, thuc thi ma tan cong, xac dinh cac muc tiéu co hoi
khéc, va xam nhap thém cac diém cudi dé thiét 1ap sy ton tai 1au dai.

Chia khoa dé pha vo vong doi ¢ giai doan nay cua mot cuoc tin cong la ngan
chan viéc cai dit trén diém cudi va han ché hoic gidi han su di chuyén hgang cua
ké tan céng trong mang. XDR tan dung cac cong nghé phat hién va phan hoi diém
cudi (EDR) va nén tang bao vé diém cudi (EPP) dé ngan chan viéc cai dat. XDR
cling giam sat va kiém tra tat ca luu luong giita cac viing hodc phan doan trong
md hinh Zero Trust va cung cap quyén kiém soét chi tiét cac tng dung duoc phép
trong moi truong.

Chi huy va kiém soat

Céc tac nhan de doa thiét 1ap cac kénh lién lac duoc ma hoa tro lai cac may chu
chi huy va kiém soat qua Internet. Phu'ong phap nay cho phép chiing stra d6i muc
tiéu va phuong phap tan cong khi cac muc tiéu co hoi bd sung duge xac dinh trong
mang nan nhan, ciing nhu 1an tranh bét ky bién phap ddi ph6 bao mat mai nao ma
t6 chirc ¢6 thé ¢b gang trién khai néu céc tao tac tin cong duoc phat hién. Giao
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tiép 1a diéu can thiét cho mot cudc tin cong vi nd cho phép keé tan cong chi dao
cudc tan cbng va thuc hién cac muc tiéu tan cong tir xa. Luu lugng chi huy va
kiém soat phai cé kha nang phuc hoi va tang hinh dé mét cudc tan cong thanh
cong.

Viéc pha v& vong doi & giai doan nay ciia mot cudc tin cong doi hoi:
- Kiém tra tat ca luu luong mang (bao goém ca Cac giao tiép duogc ma hoa)
- Chan céc giao tiép chi huy va kiém soat di ra ngoa1 bang céc chir ky chong
chi huy va kiém soat (cing véi viéc tai 1én cac mau tép va dir liéu)
- Chan tét ca céc giao tiép di ra ngoai dén cac URL va dia chi IP doc hai da
biét
- Chan céc ky thuat tan cong MGi str dung céac phuong phap 1an tranh cong
- Ngén chén viéc str dung cac cong cu an danh va proxy trén mang
- Giam sat Hé théng Tén mién (DNS) dé tim cac tén mién doc hai va chong
lai bang DNS smkholmg hodac DNS poisoning
- Chuyén huéng céc giao tlep di ra ngoai doc hai dén cac honeypot dé xéc
dinh hoac chan cac diém cudi bi xam nhap va phan tich luu luong tan cong

Di chuyén ngang va trich xuat dir liéu

Ké tin cong thudng c6 nhiéu muc tiéu tan cong, bao gom danh cap dix liéu; phéa
hay hoic stra ddi cac hé théng, mang va di li¢u quan trong; va tur chéi dich vu
(DoS). Mot ke tan cong ciing co thé sur dung giai doan cudi cling nay cua vong
doi dé thuc day cac giai doan dau cua cudc tin céng chong lai mot muc tiéu khac.
Vi du, mot ké tin cong co thé xam nhap vao extranet cua mot cong ty dé dot nhap
vao mot ddi tac kinh doanh 1 muc tiéu chinh.

Viéc pha v& vong doi ¢ giai doan nay doi hoi cac cong cu XDR tu dong phat
hién va ngan chan viéc trich xuat dir liéu va cac hanh dong doc hai hoac trai phép
khac.

2. Nhin vao mét Vi du Tan cong

Hay xem xét k§ hon mot cudc tin cdng gia dinh dé gidp hinh dung tat ca cac
budc cua vong doi tan cbng va vai tro caa chdng trong mot cudc tan cong.
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Figure 7: XDR c6 thé ngan chdn duy nhdt cac cugc tan céng da buwdc, tién tién
nay vi no thu thgp diz liéu tir moi nguon va co thé phéat hién va ngan chan cac
chien thudt tan cdng ma céc cdng cu khac bo |6.

So d6 phurc tap mo ta mot cude tin cong da giai doan. Ké tan cdng quét cong,
tim thay may chu web, khai thac nd dé iy thong tin xac thuc, di chuyen ngang,
va cudi cing trich xuat di liéu. Dir liéu tir MANG, BPIEM CUOL, va PAM MAY
duoc XDR thu thap dé phét hién va ngan chan cudc tin cong & mdi giai doan.

Trong Hinh trén , mot tac nhan de doa thuc hién cac budce sau dé tn cdng mot muc
tiéu:

- Khai thac. K¢ tan cong khai thac mot 16 hong trén may cha web dé chiém
quyén kiém soat may chu.

- Cai dit. Ké tin cong sir dung quyén kiém soat may chu dé cai dat mimikatz
va c6 quyén truy cip vao thdng tin xac thuc caa quan tri vién.

- Chi huy va kiém soét. Ké tan cong cai dat thém phan mém doc hai va cac
cdng cu truy cap tir xa dé thiét 1ap su ton tai l1au dai va cac giao tiép chi huy va
kiém soét.

- Di chuyen ngang. Péi thu di chuyén ngang qua mang, xam nhap nhiéu
diém cubi, va truy Cap cac tng dung dam may riéng tu va cong cong.

- Truy cap va trich xuit. Ké tin cong xem xét cac tép ciu hinh trén may
cha, tim vi tri co s& dix lidu backend, truy van co s& dit liéu, va luu két qua vao
mot tép cuc bo. Dir liéu thu thap duoc tai [én mot vi tri luu trlr ddm may "duoc uy
quyén” hoic "duoc phé duyét". Ké tan cong sau d6 xo6a tép chira dit liéu tir co so
dir liu, x0a cac nhat ky cuc b, va dong phién lam viéc.

Mot nén tang XDR thu thap va phan tich nhiéu loai di ligu dé phat hién va ngan
chan céc chién thuat cua doi tha trong suot vong doi tan cong.
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CHUONG 4: KHAM PHA CAC TRUONG HQP SU DUNG XDR

Trong chuong nay, toi s€ gidi thiéu cac truong hop su dung phé bién nhat dé
gilp t6 chire caa ban cai thién kha nang phat hién va phan hoi, bao gom phat hién,
phan loai va xac thuc canh bao, tu dong hoa diéu tra va phan héi, va san lung mdi
de doa.

1. Phat hign

Dé ngan chin cac cudc tan cdng mang thanh cdng, ban nén tap trung vao viéc
phat hién cac cudc tan cong ¢ mdi giai doan cua vong doi tan cong. Phét hién va
Phan hoi Ma rong (XDR) st dung hoc may dé kham pha cac dic diém doc dao
cua to chirc ban, cho phép nd phan bi¢t gitta hoat dong de doa va hoat dong binh
thuong, vugt xa nhiing gi ¢6 thé thuc hién bang phén tich tha cdng hoac cac quy
tic tuong quan tinh. Hoc may nay thuc day cac phan tich nang cao, Iap hd so va
phét hién mdi de doa hanh vi. Thdng qua viéc phét hién toan dién nay, mot giai
phap XDR cai thién kha nang phat hién hoat dong bat chinh, bao gém céc cudc
tan cdng cé chu dich, ngudi dung ndi bo doc hai, va nhiéu hon nira.

2. Tan cong c6 cha dich

Nhiing ké tan cong c6 gang hoa tron cac hoat dong caia ching véi viéc sir dung
hop phap & moi giai doan trong vong doi tin cdng. Vi kha nang cua XDR trong
viéc thu thap dir liéu tir bat ky ngudn nao dé phét hién va ty dong xau chudi dir
liéu bao mat quan trong cho céc phan tich chéo di liéu nang cao, ban c6 thé phat
hién cac cudc tan cdng 1én 10t nhat. V&i cac phan tich, ban co thé 13p hd so hanh
vi nguoi dung va xac dinh hanh vi bat thuong, chang han nhu nd lyc cua ké tan
cong dé xam nhap thiét bi va di chuyén ngang trén mang, tim kiém va trich xuat
dir ligu nhay cam.

3. Ngwoi dung ngi bo doc hai

Nguoi ding noi bo doc hai sir dung théng tin xac thuc va quyén truy cap dang
tin cay cua ho dé danh céap dir liéu cong ty ma khdng bi phat hién. XDR giai quyét
mbi de doa ndy bang céch tim kiém céc bat thuong trong hanh vi va hoat dong
cua ngudi dung. Cac giai phap XDR c6 thé hop 1y hoa viéc phan tich biang céch
trinh bay mot cai nhin 360 6 vé mdi ngudi ding véi mot diém sé rai ro 1 rang.
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Figure 8: Phan tich hanh vi phat hién cac bdt thirong ciia ngwoi ding, 1#ng dung
va thiét by,

So dd md ta cach céc thuat toan phét hién tan cong (Phan mém doc hai, Chi
huy va Kiém soét, Di chuyén ngang, Trich xuét) dugc cung cap bai mot Cong cu
Lap hd so. Cong cu nay phan tich dit liéu tir Biém cudi, Mang, Pam may, va Dinh
danh, so sanh hanh vi hién tai véi Ho so Thoi gian (hoat dong trong qua khi) va
Ho so Ngang hang (hoat dong cua cac thuc thé twong tu) dé phét hién céac bat
thuong.

4. Tén cong dinh danh

Ké tan cong thuong s& ¢b gang gianh quyén truy cap vao thong tin xac thuc
ngudi dung hop phap hoac cac ma thong bao quan 1y dinh danh va truy cap (IAM)
trong mot dich vu dam may, dé chiing c6 thé di chuyén khap céc hé théng va trong
giong nhu mot ngudi dung thue. Ludn co diéu gi d6 vé hanh vi cia ching sé co
vé bat thuong — khong giéng nhu mét ngudi dung thuc — chang han nhu tao tai
khoan méi véi cac dac quyén nang cao hoic di chuyén mot lugng 16n dit liéu.
XDR ¢6 thé giam sat cac hanh vi nay khi chiing di chéch khoi chuan muc va bat
C4C cudc tan cong dua trén dinh danh trudc khi chlng gay ra thiét hai thém.

5. Cac diém cudi bi xam nhap

K¢ tAn cong thudng st dung phan mém doc hai d¢é xdm nhap vao cac mang muc
tiéu bang cach xam nhap mot diém cudi va di chuyén ngang qua mang. XDR
mang dir liéu bao mat trén khip cac mang va diém cudi dé tim kiém luu luong bat
thuong duoc tao ra boi phan mém doc hai va cac hoat dong bat chinh khéc. Dix
liéu bao mat nay ciing cung cap phuong tién dé diéu tra trén toan méi truong dé
x4c dinh mirc do cua cudc tan cong.

Vi du, néu mét tac nhan de doa thém mot gia tri méi vao khoa registry Autorun,
mot giai phap XDR cd thé phat hién gi tri Autorun mai va tao ra mot canh bao
véi mo ta rd rang vé hoat dong dang ngd nay, bao gom béi canh diéu tra phong
phl vai chién thuat va ky thuat cia MITRE ATT&CK. Giai phap XDR tham chi
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c6 thé xac dinh quy trinh nao da thém gia trj Autorun va chudi cac su kién dan
den viéc cap nhat dé cung cap mot cau chuyén hoan chinh vé cudc tan cong.

XDR phat hién cé4c cudc tan cong dang hoat dong véi do chinh xac vé song va
tang cuong kha nang cta cac doi ngli bao mat dé:

- Phéat hién hoat dong doc hai tir cac tai nguyén noi bo va bén ngoai bang
cach tim ra c4c mau trong hoat dong trén mang, tai cac diém cudi, tir c4c nha cung
cap dinh danh, va trong dam may.

- Str dung céc k§ thuat phan tich tién tién trén mot luong 16n dix liéu bao mat
dé xac dinh hoat dong bat thudng ma khong 1am ting mure d¢ duong tinh gia.

- Tan dung phan tng noi bo va thong tin tinh béo vé méi de doa bén ngoali
de hoc hoi tir cac cudc tin cong trong qua khi va 1am cho kinh nghiém d6 co thé
tiép can duoc véi cac nha phan tich it kinh nghiém hon, cai thién hiéu suit cua
toan bo doi ngli bao mat.

6. Phan loai va Piéu tra Canh béo

Céc giai phap XDR don gian hoa viéc phan loai va phan tich canh bao bang
cach tiét 16 nguyén nhan goc ré ciia cAc canh bao, gitp ching nhanh hon nhiéu dé
diéu tra. Néu chi co dix liéu diém cudi, thi hguyén nhan gbc ré caa diém cudi dugc
trinh bay. Néu c6 di liéu Mang va diém cubi, nén tang XDR c6 thé tu dong lién
két hoat dong mang véi cac su kién diém cudi. Vi du, XDR khdng chi x4c dinh
tép thuc thi diém cudi nao chiu trach nhiém cho mét canh bao mang, ma né con
c6 thé tim ra tng dung nao di khai chay tép thuc thi do.

Véi nhitng thach thirc do khoang tréng ki ning bao mat duoc thao luan trong
Chuong 1, XDR cai thién kha nang caa mot nha phén tich it kinh nghiém hon dé
phat hién va xac thuc mot cugc tin cdng tiém tang bang cach nhdm cac canh bao
thanh céc su cb va, trong c4c su cb do, tom tit cac hoat dong hodc hanh dong
thanh cac thé dé thém béi canh. Su linh hoat nay dam bao rang kién thirc duoc
nam bt va tan dung cho toan bd doi ngi.

XDR tao ra mot dong thoi gian cua cac sy kién din dén canh béo va cung cap
thong tin tinh b4o vé mdi de doa tich hop. T4t ca nhimg diéu nay cho phép cac
nha phan tich hiéu duoc nguy@n nhan géc ré caa mot canh bo, ban chét chinh
xé4c cua mdi de doa, va hanh dong can thyc hién.

Duéi ddy 1a cach XDR giup don gian hoa viéc phan tich va diéu tra sy cé:

- Panh gia. Qua trinh bat dau véi viéc giai phap XDR danh gia cac canh bao
bén ngoai (chang han nhu tir cac cdng cu bao mat caa bén thir ba) va céc canh bao
duoc tao ra noi bo (dua trén cac quy tic va céc chi s6 khac) dé xac dinh hanh vi ¢6
kha nang dang ngo.

- U tién. COng cu XDR sau d6 ty dong nhdm cac canh bao d6 thanh céc sy
cd, gan mot mie do wu tién cho mdi su ¢d dé hudng cac nha phan tich dén cac su
c6 gay ra méi de doa 16n nhat. Cac nha phan tich ¢ thé nhap vao mdi su cb va
xem danh sach day du cac canh béo, thiét bi, thdng tin tinh bao vé méi de doa lién
quan, va bdi canh khac dé gilp hiéu toan bo mtc d6 cua canh béo.
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- Phan tich. XDR cung cap mét chudi tin cong truc quan (xem Hinh 4-2),
tan dung cac ngudn dit liéu do luong tir xa khac nhau dé thu thap bat cir tha gi va
moi thir 1ién quan dén sy ¢b va cung cap thém bdi canh, tinh nhan qua, va dé dam
bao phan tich nhanh hon va tot hon. Chudi tan cdng cho thiy cac budc cua ké tan
cong bang céch tiét 16 chudi cac quy trinh din dén budc tin cdng cudi cling.

- Lam giau dir liéu. Chudi tan cong sau d6 dugc lam giau véi thdng tin ngir
canh b sung, bao gdm mat cai nhin chi tiét vé cach canh bao duoc tao ra; nguyén
nhan gdc ré cia nod; cac diém cudi, mang, va thiét bi ddm may khac co lién quan;
va danh tiéng cua tat ca c4c tao tac phap y.

ENV;?:Shaumn (::gp EPP alert & & A

@ __________ & |} == |2

chrome.exe 7xFM.exe cmd.exe powershell.exe  wscript.exe
Clicks on URL in Downloads 7zip file 7zip runs*.pdf.bait  *pdf.bait file creates Attempts C2
phishing email file in zip virtual basic script for connection

Windows script engine
Figure 9: M4t vi du vé chudi tin céng dwot tric quan hda bang XDR.

So do chudi tn cong cho thay: (1) chrome.exe nhap vao URL trong email lira
dao. (2) 7xFM.exe tai xuong tep 7zip. (3) 7zip chay tép *.pdf.bait. (4) T¢p .pdf.bait
tao kich ban cho wscript.exe. (5) wscript.exe co gang ket noi C2 (Chi huy va Kiem
Soat).

Véi hang ngan canh bao dén mdi ngay, viéc ty dong hda quy trinh phan loai va
cung cap cho cac nha phan tich théng tin ngir canh dwoc l1am giau 1a cach duy nhat
dé quan ly khéi luong. Véi XDR, cac d6i ngii bao mat co thé tap trung thoi gian
va nang luong cta ho vao noi no s& ¢ tac dong 1on nhat dén viéc khac phuc cac
canh bao c6 kha ning gay ra thiét hai nhiéu nhat,

Vi XDR, cac nha phan tich c6 kha ning ting cuong dé:

- Giam bét lugng canh bao ton dong véi quan Iy sy ¢, nhdm canh béo théng
minh, va bi canh diéu tra.

- Giam dang ké kha niang bo I& mot cudc tan cong.

- Phan tich c4c canh bao dé cai thién viéc phat hién va dam bao rang ning
suat va kha nang phong thii & cc giai doan sau khong bi anh huéng tiéu cuc.

- Ap dung cac trinh kich hoat hanh vi méi dé cai thién thoi gian phan loai,
va tly chon chuyén doi céc quy tic phat hién thanh céc quy tic phong chéng dé
phong chdng vong lap khép kin.

7. Piéu tra va Phan hdi Tw déng va Pon gian hoa
Mot cude diéu tra sau hon 1a can thiét sau khi mot canh bao da duoc phan loai
va uu tién. Sy ty dong hoa cua XDR tang toc qua trinh dicu tra cua bat ky canh
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bao hoic chién dich sin lung nao, loai bd cac nhiém vu tha cong tén thoi gian
bang cach cung cap mot buc tranh rd rang vé moi de doa, thyc hién phan tich
nguyén nhan goc re, xac minh danh tiéng, va giai quyet viéc quy keét tan cong.

Céc cong cu XDR bat dau bang cach tong hop tt ca dit ligu do luong tir xa
trong mot kho luu trir dit lieu bao mat, chang han nhu mét ho dit liéu dam may.

XDR

O._O,O
Dd‘ 5

Any third-
party data

8 (&

Network Endpoint Cloud

Figure 10: C4c cdng cu XDR xau chuai dir liéu tir c&c cam bién khéc nhau trong
Mot kho luu trie diz lieu dua trén dam may.

So d6 don gian cho thy dir ligu tir Mang, Diem cudi, Pam may, va bat ky dir
liéu bén thur ba nao déu dugc dua vao mot nén tang XDR trung tam.

Dé giam thoi gian diéu tra, giai phap XDR c6 thé trong quan va nhom cac canh
bao tir khap cac cong cu phat hign thanh mét s6 luong nhé céc sy cd chinh xéc,
c6 thé hanh dong, bao gom thdng tin vé nguoi dung, (tng dung va thiét bi. XDR
cling c6 thé hd tro cac cude diéu tra phap y bang cach truy van cac diém cubdi dé
xac dinh quy trinh hoic tép thuc thi nao da khai xudng mot cudc tin cong.

Cac cong cu XDR cling c6 thé thich ang céc bién phéap phong thu, 4p dung kién
thirc tir cac su ¢b va Chlen dich san lung trude d6 dé tu dong ngan chan sy tai dién
thanh cong cua bat ky mdi de doa nao di dugc tim thy trude d6. "Hoc tap ¢6 hd
trg™ nay cho phép phat hi¢n sém cac cudc tan cong dua trén nhimg gi da duoc
nhin thiy trong méi truong.

Sau khi méi de doa da duoc xéc thuc, céc chuyén gia tng pho su cb sau d6 c6
thé chon tir hang chuc k¥ thuat phan héi va khic phuc tir xa dé ngin chin cudc
tan cong, ngin chin cac cudc tan cong tiép theo, khdi phuc céc tép bi hong hoic
bi x6a, va nhiéu hon nita. Céc tily chon phan hoi bao gom céch ly cac diém cubi,
chan, x0a hodc cach ly cac tép, hoan nguyén cac tép va registry ve trang thai sach,
truy cap truc tiép vao cac diém cudi, va thuc thi cac kich ban. Poi ngii bao mat s&
trg nén hi¢u qua cao, doi hoi it dao tao hon, giam ganh nang cho cac chuyén gia
ting phod su ¢6 ¢6 kinh nghiém hon, va giam thiéu thoi gian giai quyét su co.

8. Sin ling Méi de doa

Cac giai phap XDR cai thién kha nang san ling mbi de doa cua ban théng qua
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ca viéc xac dinh hoat dong doc hai tu dong va theo yéu ciu trén toan méi truong
cua ban. Cac thg san moi de doa cd thé thuc hién cac truy van nang cao va nhan
duoc két qua ngay lap tic.

Mot s6 vi du vé cach XDR cung cap cac kha nang can thiét dé hd tro cc phuong
phap san Iung moi de doa khac nhau bao gom:

- Dwa trén thong tin tinh bao (Intel-based): Pay 1a loai hoat dong san lung
mdi de doa phd bién nhat, trong d6 tho sin di duoc cung cdp mot manh mdi vé
mot méi de doa tiém tang trudc khi tim kiém nd. Cho du d6 1a mot dau mdi tir
thong tin tinh bao vé méi de doa, mot chi sé xam pham (I0C) mai duoc tim thiy,
mot meo tir ai d6 trong td chirc, hay chi 1 su nghi ngd, su phuc tap cua viée san
lung méi de doa dua trén thdng tin tinh bao s& phu thudc vao mic do chi tiét ma
thong tin tinh bao cung cap. RAt ra tir mot nguon dix lidu tich hop dugc lién két
véi nhiéu nha cung cap thong tin tinh béo vé méi de doa, mot giai phap XDR c¢6
thé nhap tha cong céc tao tac hoic 10C tir c4c tidu chuan khac nhau dé cung cip
két qua tim kiém nhanh chéng va manh mé.

- Khdng ¢6 manh moi (Leadless-based): Xép tht hai Ve cac phuong phap
tiép can pho bién dé san lung méi de doa, khong c6 manh mdi 14 noi tho san st
dung kién thuc caa riéng minh hoac tim kiém vé cach mot may tinh, tng dung,
ngudi ding, dir liéu hoac mang duoc sir dung va nham muc dich xac dinh viéc st
dung bat thudng hodc khong binh thuong. Loai sin ling méi de doa nang cao nay
thuong dugc danh cho cac thanh vién cé kinh nghiém nhat trong nhém, nhiing
nguoi st dung cac ki thuat nhu khic dir liéu va phan tich dé dat duoc két qua.
Mot giai phap XDR don gian hoa quy trinh nay bang cach xay dung cac ky thuat
nang cao nay vao giao dién caa nd. N6 cho phép céac tho sin & moi cap do kinh
nghiém tan dung céc k¥ thuat ndy ma khdng can kich ban hoic cac cong cu bd
sung.

- Dyra trén két qua (Outcome-based): Trong phuong phap nay, tho sin xem
xét cac canh bdo da dugc cach ly trong qua khw, cac cuge diéu tra d3 hoan thanh,
hoac bat ky m01 de doa nao da dugc giai quyét va sir dung chung dé xac dinh céc
bién thé cua méi de doa, cac mbi de doa mai tiém tang, hoic cc vector tan cong
ma. Mot giai phap XDR chat luong c6 the tu dong va lién tuc két hop viéc san
lung méi de doa dua trén két qua truc tlep vao quy trinh xu Iy canh bao va su ¢
bao mat. Cac bai hoc kinh nghiém tir mdi cudc diéu tra dugc ap dung dé dam bao
ban khéng bi tAn cong bai cac cudc tan cong lap lai.

- Dyra trén tuan tha (Compliance-based): Phuong phap sin ling mdi de
doa nay tap trung vao viéc dam bao tuan tha cac yéu cau noi bo, nganh va chinh
pht bang cach thuc hién cac tim kiém dinh ky chi ra sy khéng tuan thii, chang han
nhu dit liéu nhay cam duoc luu trix trén cac hé thong trai phép hoic leo thang dac
quyén caa ngudi ding quan tri. Mot giai phap XDR c6 thé dugc cau hinh dé canh
bao cac nha phan tich bao mat vé loai hoat dong nay va cung cap mot phuong tién
dé diéu tra tinh hinh mot cach nhanh chéng.

- Dwra trén hoc may (Machine learning-based): Cac hé théng hoc may thiét
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lap duong co so cho cac hanh vi dién hinh cia mot to chirc dé hiéu nhitng gi 1a
binh thuong va nhirng gi khong Str dung cac phan tich quy mo 1én, cac giai phap
XDR str dung hoc may dé giam sat cac hanh vi va xéc dinh cac bat thuong di
chéch khoi cac duong co so ndy. Céc chi sé xam pham hanh vi (BIOCs) nay phat
hién nhiéu méi de doa Ién 10t ma mot nha phan tich cé thé khéng thé xac dinh thu
cong va duoc tdi uu hoa lién tuc theo thoi gian dé cai thién mé hinh hoc may.
Hinh thie san ling mdi de doa nay dai dién cho sy tiét kiém thoi gian t6i da cho
c4c nha phan tich va rat quan trong dé t6i wu hoa cac két qua bao mat.

- V6i XDR, céc tho san méi de doa c6 kha ning ting cudng dé:

- Tan dung dir liéu mang, diém cudi va dam may cho cac tim kiém va phan
tich.

- Tan dung tu dong hoa dé sin ling trén tat ca cac hoat dong mang, diém
Cuodi va ddm may.

- Sir dung cac tim kiém va trinh hudng dan c6 thé ciu hinh cao dé tim ca cac
moi de doa ndi bo va bén ngoai dugce xac dinh boi cac 10C truyén thong va BIOC
duoc luu trir trong thu vién moi de doa cua ban.

- Khic phuc cac cudc tan cong théng qua tich hop véi cac kiém soat bao mat.
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CHUONG 5: MUOI NANG LUC VA TINH NANG CHINH CUA
XDR

Phét hién va Phan hoi Mo rong (XDR) cho phép cac té chirc ngan chin cac
cudc tan cdng mang thanh cong va don gian hoa cling nhu tang cuong cac quy
trinh bao mat cua ho bang cach str dung mot phuong phap tiép can cha dong dé
phat hién va phan hdi méi de doa. XDR ngan chan cac cudc tan cdng hién dai
bang céch thu thap va phan tich dit liéu tir bat ky nguon nao. N6 hop nhat viéc
phong chdng, phat hién, diéu tra va phan hoi dé mang lai hiéu qua bao mat va hoat
dong vo song.

Chuong nay trinh bay muoi didu “bat buc phai c6” can tim kiém trong mot
giai phap XDR cho t6 chuc ciia ban. N6 ciing giai thich cach Cortex XDR, nén
tang phat hién va phan hoi mé rong duoc diéu khién bai Al, cung cip cac tinh
nang thiét yéu nay.

1. Phong chong Moi de doa Piém cudi Tot nhat

Viéc bao vé to chirc cua ban bit dau bang kha ning phong chdng méi de doa diém
cuoi tot nhat, chan phan mém doc hai da bict va chua biét, ransomware, cac cudc
tan cong khong dung tép va khai thac.

Cortex XDR cung cap moi thir ban can dé phong chéng, phat hién va phan hdi
mdi de doa voi mot tac nhan duy nhat dugc quan ly tir dam may. N6 bao vé cac
diém cudi cua ban bang phan tich cuc bd dugc diéu khién bai tri tué nhan tao (Al)
va bao vé dua trén hanh vi tét nhat trong nganh.

Pre- Executmn Cloud Post-Executlnn
@ @
000®
ooee
Heconnalssance Technique- hased Kernel Threat Al- Drlvell CIaud hased Mallclous Prul:ess Ransnmware Behavwral Threal
Exploit P intelligence Local A
Prevents Blocks exploit Protects Prevents Prevents Detects Stops Blocks Stops attacks
vulnerability  techniques used against exploits  known threats unknown advanced script-based ransomware by analyzing
profiling used to manipulate targeting or with intel threats unknown threats chains of
by exploitkits  good applications originating gathered threats endpoint events

from the kernel ~ from Wildfire

Figure 11: Cortex XDR cung cdp kha ndang phong chéng méi de doa diém cudi
hoan chinh.

So 6 md ta c4c 16p phong thi ciia Cortex XDR, tir giai doan Trudc-Thuc thi (Pre-
Execution) dén Sau-Thuc thi (Post-Execution). Céc 16p ndy bao gém: Phan tich
Cuc bd do AI diéu khién, Thong tin tinh b4o vé méi de doa tir dam may, Phong
chéng Khai thac dwa trén K§ thuat, Bao vé Chéng Phan mém doc hai, Bao vé
Chdng Ransomware, Bao vé Méi de doa Hanh vi, va Bao vé Kernel.

Hay tim kiém kha nang phong chong méi de doa diém cubi cung cap:
e Chéng virus thé hé méi ,
e Bao vé chong phan mém doc hai, ransomware va moi de doa khong dung tép
e Thong tin tinh bao vé moi de doa toan cau theo thoi gian thuc dya trén dam
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may

Phéan tich cuc bo thdng qua hoc may

Bao vé mbi de doa hanh vi

B4o vé quy trinh con chi tiét

Phong chéng khai thac trude khi xay ra va dua trén ky thuat
Phong chéng khai thac kernel

Phong chdng tan céng shellcode

B4o vé chdng danh cap thdng tin xac thyuc

2. Bo Tinh ning Bao vé Piém cudi Linh hoat

Ban can mot cach dé dang dé xac dinh va wu tién céc rui ro diém cudi, giam bé
mat tan cong va ngan chan mat mat di li¢u. Hay tim kiém mot bo tinh nang bao
vé diém cuoi hoan chinh, bao gom:

o Danh gia 16 hong: Tan dung danh gia 16 hong, hién thi tng dung trén cac
diém cubi dugc quan 1y va khong dugc quan ly, va nhleu hon nita dé c6 duoc
mét céi nhin toan doanh nghiép vé tai san ky thuat sé cua ban.

e Twong lira may chii: Quan ly tap trung cac giao tiép vao va ra trén cac diém
cudi cua ban tir bang diéu khién quan Iy.

e Mai héa dia: Ap dung céc chinh sdch ma hda hoic giai ma trén cac diém cudi
cta ban va xem danh séach tét ca cac 6 dia duoc méa hoa.

e Kiém soat thiét bi: Giam sat va kiém soat chi tiét quyén truy cap USB dé
bao vé cac diém cudi caa ban.

3. TAm nhin Mé réng dén cac Nguon dik liéu tir khip To chikc cia Ban

Dé gigm rui ro ciia mot cudc tan cdng thanh cang, ban can mot phuong phap
tiép can toan dién dé phét hién va phan hoi nham loai bo cac diém mu, tang do
chinh x&c va hop ly hoa cac cudc dleu tra trén tit ca cac moi trudng, bao gdom
Mmang, ddm may, dinh danh va diém cudi.

Cortex XDR tich hop tu nhién dit liéu diém cudi, mang, dinh danh va dam may
dé ngan chan cac cudc tan cdng tinh vi. Cortex XDR cung cap tat ca cac kha ning
cua phét hién va phan hdi mang (NDR), phat hién va phan hoi diém cubi (EDR),
bao vé diém cubi (EPP), phét hién va phan hdi dam may (CDR), va phan tich hanh
vi ngudi dung va thuc thé (UEBA), nhu dugc hién thi trong Hinh.
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(» CORTEX XDR
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Figure 12: Cortex XDR thu thdp va phan tich dit liéu phong phii dé cung cap
cac kha nang thwong dwoc cung cap boi cac cong cu EPP, EDR, NDR, CDR va
UEBA.

So do cho thay cac cong cu riéng lé nhu NDR, EPP, EDR, UEBA, CDR duoc hop
nhat thanh mét nén tang duy nhat la CORTEX XDR.

4. Pon giin héa Piéu tra

Cac cong cu bao mat riéng ¢ ngay nay tao ra vd sé canh béo véi bdi canh han
ché. Theo Béo c&o Chi phi cia mot Vu vi pham Dir liéu nam 2023 caa IBM va
Vién Ponemon, thoi gian trung binh dé xéac dinh va ngén chan mot vy vi pham la
277 ngay. Cac cong cu bao mat phai cung cap mot burc tranh hoan chinh vé cac
su ¢ véi cac chi tiét diéu tra phong phu dé giam thoi gian phan hoi.

Cortex XDR don gian hoa cac cuge diéu tra bang céach tu dong tiét 16 nguyén nhan
g6c ré, chudi su kién va céc chi tiét thong tin tinh bao Ve méi de doa cua cac canh
bao. N6 giam thoi gian diéu tra téi 88% bang cach tiét 16 nguyén nhan gbc ré va
bdi canh phong phi cua cac canh bdo mang, diém cubi, dinh danh va dam may,
va giam so luong canh bao t6i 98% bang cach nhém cac canh bao mét cach thong
minh thanh céc su ¢b dugc uu tién ké lai toan bo cau chuyén ciaa mot cudc tan
cbng.

5. Phan tich va Hoc may

Céc tac nhan de doa tan dung cong nghé¢ dam may va hoc may dé tang quy mo va
hiéu qua caa cac cudc tan cong cua ching. Ban can mot bo toan dién cac ky thuat
hoc may va phén tich dé di truéc cadc méi de doa dang phat trién nhanh chéng va
chéng lai cac cudc tan cong tinh vi.

Cortex XDR cung cap:

e Phan tich cuc b do AI dieu khién dé chin phan mém doc hai
e Phén tich hanh vidé phét hién cac cugc xadm nhap va tan cong dang hoat dong
¢ Phan tich toan cau dé cai thién d6 chinh xac va pham vi phat hién
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6. Phan hdi Phoi hop

Sau khi ban xac dinh cac méi de doa trong méi trudng cia minh, ban can phai
ngin chan chiing mot cach nhanh chéng. Poi ngii ctia ban can cac tly chon phan
hoi tich hop va linh hoat dé dap tat cac cudc tin cong mot cach nhanh chéng va
hiéu qua truge khi chiing c6 thé gay ra nhiéu thiét hai hon. Mot giai phap XDR
phai cho phép d6i ngii ctia ban ngin chan su lay lan cia phan mém doc hai tir xa,
han ché hoat dong mang dén va di tir cac thiét bi, va cap nhat danh sach phong
chéng mbi de doa, chang han nhu cac tén mién xau, théng qua tich hop chat ché
véi cac diém thuc thi cua ban.

Cortex XDR cho phép d6i ngii bao mét cua ban loai bo ngay lap tic cac méi de
doa diém cuoi, mang, dinh danh va ddam may tir mot bang diéu khién duy nhat.

7. Tw d9ng hoda cac Tac vu An ninh

Cac nhi¢m vy va quy trinh thu cdng lam cham qua trinh tng pho su cb va ting
chi phi hoat dong bao mét. XDR giam dang k& cong viéc thu cong, ty dong hoa
nhiéu nhiém vu nang nhoc cho cac doi ngli bao mat.

XDR c6 thé giam thoi gian cac nha phén tich danh dé sang loc céc canh bao, bang
cach ty dong nhom céc canh béo lién quan thanh cac su ¢ két hop, giam tong
khéi lugng canh béo tdi 98%. Hay tim cac giai phap XDR duoc xay dung san Véi
cac quy tac phat hién, phan tich cac su kién bang hoc may dé tu dong phat hién
C4C cudC tan cong dang dién ra, vi vay cac nha phan tich khdng phai viét cac quy
tac phét hién tly chinh.

Céc giai phap XDR sau d6 c6 thé nhanh chong ngin chin cac mdi de doa bang
céch thyc hién mét loat cac hanh dong phan hoi ty nhién doi véi diém cudi va céc
dlem thuc thi quan trong khac. Cac SOC tién tién cd thé yéu cau cac quy trinh bao
gom logic quyét dinh va diéu phdi quy trinh 1am viéc duoc kiém soét bai cac
playbook va bao gdm maot loat cac hanh dong trén mot loat cac cong cu bao mat
va CNTT tir cAc nha cung cap khac nhau. Mot giai phap ty dong hoa va diéu phdi
an ninh diy du tinh ning cung cép logic diéu phol va c6 cac tich hop ddi tac rong
rdi va noi dung va playbook duoc xay dung sin ¢ thé giai quyét cac yéu cau nay.
Do d6, hiy tim mot giai phdp XDR tich hop chat ch& vai mot nén taing SOAR
hang dau trong nganh.

Cortex XDR tich hop chit ch& véi Cortex XSOAR dé quan ly théng tin tinh bao
vé mdi de doa hoan chinh va cung cap hon 850 tich hop ddi tac va 1,000 goi noi
dung dé ban c6 thé dwa hoat dong bao mat ciia minh 18n mot tam cao méi.

8. Kiém dinh va Xac thwe Poc 1ap
Khi chon mot giai phap XDR, ban nén ludn xem xét cac thir nghiém cua bén tha
ba, x&c thuc cta cac nha phéan tich va loi ching thyuc ctia khach hang dé co6 dugc
mot goe nhin doc 1ap va khach quan.
Cortex XDR da dat dugc céc ket qua kiem tra dic biét bao gom viée dat duoc sy
ket hop tot nhat gitra phat hién va bao vé trong danh gia MITRE ATT&CK Vong
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Nam, va xép hang “Strategic Leader” trong bai kiém tra Endpoint Prevention and
Response (EPR) cua AV-Comparatives. Nhan duogc loi khen ngoi tir ca khach
hang va cac nha danh gia, Cortex XDR c6 thé duoc tin cay dé bao vé cac diém
cudi va di liéu cua ban.

9. Téc d6 Poi méi Nhanh chong

Dé vuot qua cac d6i thu di chuyén nhanh, hdy tim kiém cac nha cung cap lién tuc
tang cuong hoac mo rong kha nang cua san pham cua ho.

Cortex XDR tiép tuc dinh nghia lai cach cac doi ngii van hanh an ninh giai quyét
cac mbi de doa hién dai phuc tap va thuc day hiéu qua cao hon. Bang cach giai
quyét van dé tich hop hé thdng trong viéc thu thap, tich hop va phan tich di liéu
va két hop diéu do véi kha nang khai dong céac quy trinh 1am viéc duoc téi vu hoa
va ty dong hoa cao, XDR gilp giai quyét cac thach thuc vé phat hién, diéu tra va
phan hdi & quy md 16n mot cach hop nhét.

10. Loi tirc PAu tw Vuot trii

Khi lya chon mot yeu t6 quan trong trong co sO ha tang bao mat cua ban, ban
mudn dam bao rang no s& cung cap gia trj thuc su c6 thé d& dang chiing minh cho
cac bén lién quan cua ban.

Cortex XDR giam téng chi phi s¢ hitu (TCO) trung binh 44% so v&i cac cong cu
truyén thong, bang céch:

- Tan dung cac céng cu bao mat hién cd cua ban 1am cam bién dé phat hién va
phan hoi

- Loai bo cac méy chi nhat ky tai chd vai viéc trién khai trén dam may

- Pon gian héa hoat dong véi viéc xau chudi dit lieu, nhdm canh béo va phan
tich nguyén nhan gdc ré
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THONG TIN CORTEX XDR

CORTEX XDR Pi dwoc kiém tra. Pi dwoc danh gia. Pa dwoc chirng minh.

Cortex XDR Cung cap: Bao mat diem cudi doat giai thuong, duoc cac nha phan
tich cong nhan: Cortex XDR da dugc cong nhan 1a Pon vi Dan dau trong “The
Forrester Wave™: Extended Detection and Response (XDR) Platforms, Q2
2024.”

FORRESTER WAVE LEADER 2024 - Nén tang Phat hién va Phan hdi Mé
rong

Po chinh x&c phat hién hang dau trong nganh: Trong cac danh gia MITRE
ATT&CK® nim 2023, Cortex XDR® dam bao tam nhin 100% vé cac hanh dong
c6 kha niang doc hai, trao quyén cho viéc giam thiéu méi de doa chu dong va chan
tat ca cac budc phu, giam dang ké thoi gian va chi phi.

HQ: 136A + 136B, Residential No.2, Hai An Ward, Hai Phong City, Vietham. Tel: +84-0225-7308688/3630888
BO: 12/49 Lu Gia Str., Phu Tho Ward, Ho Chi Minh City, Vietnam: Email: info@ktd.vn | https://ktd.vn




